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Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
Loi fédérale sur la surveillance de la correspondance par poste et télécommunication

Block 1 (Fortsetzung) — Bloc 1 (suite)

Sommaruga Simonetta, Bundespréasidentin: In diesem Block 1 behandeln Sie schwergewichtig den Geltungs-
bereich des Bundesgesetzes betreffend die Uberwachung des Post- und Fernmeldeverkehrs (Biipf) und die
Frage der Randdatenspeicherung. Ich werde nicht auf alle Minderheitsantrage im Einzelnen eingehen, sondern
ich werde die beiden Bereiche etwas zusammenfassen und dazu Stellung nehmen.

Zuerst zum Geltungsbereich: Wenn Sie den Minderheitsantrdgen zu den Artikeln 2, 8, 22 und 27 zustimmen
wirden, dann hatte das erhebliche Licken in der Fernmeldelberwachung zur Folge. Die heutige Fernmelde-
Uberwachung konzentriert sich ja ausschliesslich auf die klassischen Fernmeldedienstanbieterinnen, sie nimmt
also nur diese in die Pflicht. Damit aber jetzt keine Uberwachungsfreien Kommunikationskanale entstehen, sol-
len auch neue Akteure in das System der Fernmeldeliberwachung integriert werden. Reine Cloud-Dienst-An-
bieter zum Beispiel oder reine E-Mail-Provider werden neu als sogenannte Anbieterinnen abgeleiteter Kommu-
nikationsdienste in die Pflicht genommen. Sie sollen diejenigen Daten liefern, Gber die sie sowieso verfligen.
In der Sache geht es also um eine reine Herausgabepflicht dieser Anbieterinnen.

Ich sage hier gern gleich etwas zum Minderheitsantrag Rickli Natalie zu Artikel 27 Absatz 3. In Artikel 27 geht
es um die Pflichten der Anbieterinnen von abgeleiteten Kommunikationsdienstleistungen. Wenn Sie Artikel 26
Absatz 6 anschauen, sehen Sie, dass dort steht, dass der Bundesrat die Kompetenz hat, bei den Fernmelde-
dienstanbieterinnen die kleinen Anbieterinnen, die von kleiner wirtschaftlicher Bedeutung sind, auszunehmen.
Das wird in der Verordnung geregelt. Diese Verordnung gibt es heute schon. In der Tat hat dort der Bundesrat
die kleinen Anbieterinnen ausgenommen.
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Nun kann ich Ihnen hier eigentlich zusichern, dass wir das Gleiche, was wir heute betreffend Artikel 26 in
der Verordnung haben, auch bei Artikel 27 selbstversténdlich analog machen werden und dass wir auch bei
Anbieterinnen und Anbietern von abgeleiteten Kommunikationsdienstleistungen analog vorgehen werden. Es
gibt keinen Grund, dort anders vorzugehen. Sie mdchten das im Gesetz festlegen. Wenn Sie aber Absatz
3 streichen, wie Sie von der Minderheit das beantragen, haben Sie das Kind mit dem Bad ausgeschittet.
Ich sage lhnen einfach heute: Wir werden auch betreffend Artikel 27 in der Verordnung analog zu Artikel 26
entsprechend vorgehen.

Zur Forderung, dass die nichtkommerziellen Anbieterinnen ausgenommen sind: Wir sind der Meinung, dass
auch diese nicht grundsatzlich ausgenommen werden dirfen, wenn man keine Licken in Kauf nehmen will. Um
den Eingriff aber mdglichst klein zu halten, besteht bei solchen Anbieterinnen lediglich eine Duldungspflicht.
Es ist aber schon nicht einsehbar, weshalb z. B. ein privater WLAN-Anbieter nicht zulassen soll, dass die
Kommunikation von seinem Netz aus Uberwacht wird, wenn klar ist, dass dieses fir die Vorbereitung oder
Begehung von Verbrechen benutzt worden ist. Allerdings entstehen diesem Anbieter dadurch keinerlei Kosten
oder Aufwénde, weil es hier ja ausschliesslich um eine Duldungspflicht geht.

Gemass Antrag der Minderheit bei Artikel 8 Buchstabe b sollen die Verbindungsversuche vom Verarbeitungs-
system ausgenommen werden. Verbindungsversuche generieren ebenfalls Randdaten, die vor allem fir die
Verfolgung von Straftaten mit mehreren Beteiligten wichtig sind. Das ist insbesondere auch wichtig, um den
Zeitablauf eines Verbrechens zu rekonstruieren oder Beteiligungen nachzuweisen. Der Rickgriff auf solche
Randdaten bedeutet aber fur die Fernmeldedienstanbieterinnen ebenfalls keinen zusétzlichen Aufwand.

Das sind also die Uberlegungen. Es ist eben schon nicht so, dass sich dort keine Kriminellen im Netz bewegen,
nur weil ein Anbieter nicht kommerziell anbietet. Die Aussage "Klein ist immer gut, dort gibt es keine Krimi-
nellen" kann nicht per se so angenommen werden. Deshalb méchten wir hier keine Licken schaffen. Aber
mit der Unterscheidung bezlglich der Duldungspflicht stellen wir sicher, dass fir Anbieter mit einem kleinen
Benutzerkreis oder fiir nichtkommerzielle Anbieter keine zuséatzlichen Aufwande und Kosten entstehen.

Der zweite Bereich in diesem ersten Block betrifft noch einmal die Randdatenspeicherung. Ich habe beim
Eintreten schon gesagt, dass es doch ziemlich inkonsequent ist, wenn man das Nachrichtendienstgesetz un-
terstltzt, beim Blpf aber dann die Aufbewahrung von Randdaten ausschliesst. Dann miissten Sie das Nach-
richtendienstgesetz Ubrigens wieder entsprechend anpassen. Ich denke, ansonsten werde ich die Argumente
nicht noch einmal auffihren, weshalb diese Vorratsdatenspeicherung sinnvoll ist respektive der Zugriff der
Strafverfolgungsbehérden darauf, wenn ein Strafverfahren eréffnet und von einem Zwangsmassnahmenge-
richt bewilligt worden ist.

Ich gebe noch folgende Uberlegung zu bedenken: Die Aufbewahrung der Randdaten bei den Fernmeldedien-
stanbieterinnen ist ja nichts Neues, wir kennen das seit 13 Jahren — seit 13 Jahren kann die Strafverfolgungs-
behérde auf diese Randdaten wahrend sechs Monaten zurlckgreifen. Das ist ein Bestandteil der Verbrechens-
bekdmpfung. Ich habe jetzt auch heute Morgen nicht gehért, dass diese Mdglichkeit in den letzten 13 Jahren
missbraucht worden wére. Ich habe heute Morgen von keinem einzigen Missbrauchsfall gehort. Es wéare schon
interessant gewesen zu erfahren — vor allem seitens derjenigen Kreise, welche die Vorratsdatenspeicherung
jetzt Gberhaupt nicht mehr wollen, also ganz streichen wollen —, ob man mit dieser Méglichkeit, wahrend sechs
Monaten darauf zurlickzugreifen, schlechte Erfahrungen gemacht hat. Das einzig Neue, das wir tun, ist, dass
man nicht nur wahrend sechs Monaten darauf zurtickgreifen kann, sondern wahrend zwélf Monaten.

AB 2015 N 1160/BO 2015 N 1160

Ich habe es beim Eintreten gesagt: Wenn man auf die Aufbewahrung der Randdaten ganz verzichten oder die-
se Fristen massiv verklrzen wiirde, ware das ein Ruckschritt gegentber dem heute geltenden Recht. Gerade
diejenigen, die hiergegen ein gewisses Misstrauen verspiren, missten eigentlich ein Interesse daran haben,
dass das klar geregelt ist, dass gesagt wird, wer unter welchen Voraussetzungen Zugriff haben kann, und dass
die Hirden, ich sage es noch einmal, méglichst hoch gesetzt werden. Sollten Sie trotzdem beschliessen, dass
die Aufbewahrungsfrist fiir Randdaten verkirzt wird oder dass diese gar nicht mehr benutzt werden dirfen,
muissen Sie sich bewusst sein, dass Sie fur die Strafverfolgung in verschiedenen Bereichen Erschwerungen
einfihren oder diese insgesamt sogar verunmdglichen. Gerade bei komplexen Kriminalfallen, und das ist in
den Bereichen des organisierten Verbrechens oder des Terrorismus der Fall, sind diese Fristen von sechs
Monaten heute haufig einfach zu kurz. Die Frist ist dann haufig schon abgelaufen, bevor die Behérden von der
Beweislage her tberhaupt in der Lage sind, eine Uberwachung anzuordnen. Auch Rechtshilfeverfahren aus
dem Ausland nehmen oft mehr als sechs Monate in Anspruch. Das betrifft dann vor allem die Bekdmpfung der
Internetkriminalitat und dort insbesondere das Herunterladen von Kinderpornografie. Zudem bietet die Verlén-
gerung der Aufbewahrungsdauer technisch kaum Schwierigkeiten und verursacht auch keine Ubertriebenen
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Kosten.

Ich méchte mich abschliessend noch zum Quick-Freeze-Verfahren aussern. Das wird von der Minderheit IV in
Artikel 26 Absatz 5 verlangt. Der Begriff "Quick-Freeze-Verfahren" hért sich modern und unproblematisch an.
Danach diirfen die Randdaten nicht mehr im Voraus, sondern erst ab Anordnung der Uberwachung gespeichert
werden. Damit wére die ganze riickwirkende Uberwachung, wie sie schon heute erlaubt ist, nicht mehr méglich;
sie ware verunmoglicht. Auch dieses Vorgehen schwécht die Strafverfolgung gegeniber heute empfindlich.
Ich bitte Sie, bei allen Bestimmungen von Block 1 den Antrdgen der Kommissionsmehrheit zu folgen.

Ich sage gerne noch etwas zur Abwagung im Zusammenhang mit den Grundrechten, das wurde namlich
heute Morgen auch angesprochen. Es ware gut, wenn diejenigen, die sich vor allem fir die Grundrechte
interessieren, dann auch zuhdéren wirden. Es muss aber nicht sein ...

Wenn Sie die Grundrechtsdiskussion fiihren wollen, dann bitte ich Sie, nicht einfach nur die Grundrechte der
Tater anzuschauen, sondern auch die Grundrechte der Opfer. Da muss, glaube ich, eine Abwagung gesche-
hen. Wir versuchen mit diesem Gesetz, mit dem Blpf, diese Abwagung vorzunehmen. Wir haben abgewogen
und gesagt, dass es im Sinne der Grundrechte der Opfer auch moglich sein muss, der Strafverfolgung bei
der Bekampfung von schwerer Kriminalitét die Instrumente in die Hand zu geben, damit diese ihre Arbeit tun
kann, wobei diese Mdglichkeiten gleichzeitig so stark eingeschrénkt werden sollen, dass selbstversténdlich die
Grundrechte der, sage ich jetzt mal, Tater ebenfalls gewahrt werden. Bei dieser Abwagung befinden Sie sich
nun in der Bupf-Revision.

Ich bitte Sie, der Mehrheit lhrer Kommission zu folgen. Ich denke, wenn Sie das tun, dann haben Sie genau im
Sinne des Versuchs, hier ein Gleichgewicht zu finden, gehandelt.

Leutenegger Oberholzer Susanne (S, BL): Frau Bundesprasidentin, ich méchte einfach noch einmal auf
Folgendes hinweisen: Sie haben uns gefragt, wie viele Missbrauchsfélle wir kennen. Wissen Sie, wie wir argu-
mentiert haben? Wir sagen, dass die Randdatenspeicherung per se ein Eingriff in die Grundrechte ist. Dieser
muss verhaltnismassig sein. Erinnern Sie sich? Das ist meine Frage: Ich habe die Verhaltniszahlen aufgefihrt.
Wir haben, wenn wir alle Handys und Computer usw. erfassen, vielleicht 10 bis 20 Millionen Teilnehmer, und
die Strafverfolgung greift heute — einfach theoretisch — auf 5000 bis 6000 Falle zu. Das macht eine Ausbeu-
te im Null-Komma-Promille-Bereich. Das ist nicht mehr verhaltnismassig. Das ist eben der Unterschied der
Wertung zwischen der Missbrauchsbekampfung und der Wahrung der Verhaltnismassigkeit in Bezug auf die
Grundrechte.

Sommaruga Simonetta, Bundesprésidentin: Gut, dann sage ich gerne noch einmal, was ich heute Morgen
schon gesagt habe, Frau Leutenegger Oberholzer. Die Randdaten werden nicht vom Staat gespeichert, ein-
fach damit das noch einmal klar ist. Die Randdaten, wer mit wem wann wie lange telefoniert oder kommuniziert
hat, werden von den Fernmeldedienstanbieterinnen gespeichert, um lhnen allen Rechnung zu stellen und auch
um ihre Infrastruktur planen zu kdnnen, zum Beispiel, um zu schauen, welche Antennen haufiger gebraucht
werden. Wenn Sie den Fernmeldedienstanbieterinnen verbieten wollen, |hre Daten zu speichern, dann regeln
Sie das im Fernmeldedienstgesetz, aber nicht im Bipf. Das Blipf sagt nicht, dass die Fernmeldedienstanbie-
terinnen lhre Daten noch viel I&nger speichern missen, sondern es sagt nur — bei den Daten, die ohnehin von
den Privaten gespeichert werden —, unter welchen Voraussetzungen die Strafverfolgungsbehérde das Anrecht
hat, auf diese Daten zugreifen zu kénnen. Das ist das Blpf. Der Staat speichert keine Fernmeldedienstdaten,
jetzt nicht und auch in Zukunft nicht.

Schwaab Jean Christophe (S, VD), pour la commission: Nul ne le nie, la conservation des données secon-
daires est une atteinte importante au droit fondamental a la sphére privée. Les données secondaires per-
mettent de savoir qui a été en contact avec qui, depuis quel endroit et pour combien de temps. Mais, en les
recoupant, il est possible de reconstituer intégralement I'emploi du temps d'une personne et, partant, ses ac-
tivités, ses loisirs, probablement ses opinions politiques, ses lieux de prédilection, avec qui elle se trouvait et
pourquoi. Autant dire que I'on peut savoir beaucoup de choses a notre sujet. Conserver ce genre de données
et, le cas échéant, les transmettre a I'Etat, est donc indéniablement une atteinte grave aux droits fondamen-
taux.

Cette atteinte nécessite que I'on respecte les régles de I'article 36 de la Constitution fédérale en matiére de
restriction des droits fondamentaux, qui sont les suivantes: fondement sur une base légale; justification par un
intérét public; respect du principe de la proportionnalité. La base légale, c'est la loi fédérale sur la surveillance
de la correspondance par poste et télécommunication. L'intérét public, c'est la poursuite pénale; c'est le droit
fondamental de chacun a vivre en sécurité; c'est I'obligation de I'Etat de pourchasser et de punir les criminels,
méme s'ils agissent derriére un paravent technologique ou numérique; c'est donner, dans le cadre d'une pesée
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des intéréts, lorsque cela est nécessaire, la priorité au droit fondamental des victimes par rapport au droit
fondamental de l'auteur présumé de l'infraction.

Reconstituer la journée et les contacts d'une personne soupgonnée d'un crime est un élément qui peut étre
important pour I'enquéte. Certes, ce n'est pas un moyen miracle, la majorité de la commission ne le prétend
d'ailleurs pas. Il est vrai que I'utilité des données secondaires est contestée, mais les autorités de poursuite
pénale, dont nous avons entendu les représentants, sont quasi unanimes: c'est un instrument qui est important
en pratique. Or, aujourd'hui, la conservation des données secondaires est limitée a six mois. C'est trop peu
pour certains cas de criminalité en ligne, notamment en cas de ramifications internationales, par exemple en
cas de pédophilie ou de diffamation en ligne. |l peut arriver que, lorsque la demande d'entraide a enfin regu une
réponse positive, le délai de six mois soit déja échu et que I'on ne puisse plus reconstituer le passé récent de
l'auteur présumé. Le Conseil fédéral et la majorité de la commission sont donc d'avis qu'il faut prolonger le délai
de conservation a douze mois, comme le prévoient d'ailleurs plusieurs motions acceptées par le Parlement.
La constitutionnalité de la conservation des données secondaires est une question brllante que la commission
s'est posée avec sérieux, ne serait-ce qu'a cause de la décision de la Cour européenne de justice qui a été
déja maintes fois évoquée au cours de ce débat et de celles d'autres cours

AB 2015 N 1161 /BO 2015 N 1161

constitutionnelles, qui statuent dans d'autres Etats et qui se sont penchées sur I'application de la directive eu-
ropéenne déja mentionnée dans le débat.

J'aimerais revenir sur certaines critiques que la Cour européenne de justice a émises a propos de cette direc-
tive européenne, critiques qui démontrent a quel point cet arrét n'est pas transposable en droit suisse. La Cour
européenne de justice a critiqué la directive parce qu'elle ne prévoit pas de conditions limitatives concernant
la conservation des données secondaires, leur acces et leur utilisation. Elle ne prévoyait pas la limitation a des
infractions graves, elle ne prévoyait pas non plus les conditions procédurales, notamment le fait qu'un contrdle
soit effectué par une autorité judiciaire. Or, ces conditions, le projet de loi qui nous est soumis aujourd'hui les
remplit. Il est prévu d'avoir une intervention d'un juge et de ne pas utiliser les données n'importe comment.
Pour la majorité de la commission, la constitutionnalité de la conservation des données secondaires ne fait
donc aucun doute. Tant la loi actuelle que le projet qui nous est soumis aujourd'hui accorde une trés grande
attention au respect du principe de proportionnalité. Il y a d'ailleurs une décision judiciaire — certes il ne s'agit
que d'une décision du Service "Surveillance de la correspondance par poste et télécommunication” en date
du 30 juin de l'année passée — qui conclut que la constitutionnalité est bel et bien présente. Cette décision,
cela a été dit, est pendante devant le Tribunal administratif fédéral et elle sera probablement portée devant le
Tribunal fédéral, mais la seule décision suisse qui existe va dans le sens des réflexions de la majorité de la
commission.

Je vous propose de passer en revue les arguments qui plaident pour la constitutionnalité:

1. Ce n'est pas I'Etat qui conserve les données secondaires.

2. L'Etat ne peut obtenir ces données qu'en cas de soupgons avérés d'un crime important, contenu dans la
liste de l'article 269 du Code de procédure pénale; autrement, il n'obtient pas ces données.

3. L'utilisation de ces données est subsidiaire par rapport aux autres moyens de surveillance, qui doivent avoir
tous échoué avant de pouvoir recourir aux données secondaires.

4. L'utilisation concréte doit étre proportionnée au but visé. Il n'est pas question par exemple de se servir de
ces données pour pourchasser un voleur de pommes ou les gens qui menacent de tuer des chatons.

5. Enfin, c'est un juge qui autorise ou non la police a faire usage de ces données.

Il est donc erroné de prétendre avoir affaire a une surveillance de masse, incontrélée, faite par un Etat fouineur.
Le préposé fédéral a la protection des données et a la transparence a admis devant la commission que
les garanties en matiére de droits fondamentaux étaient extrémement solides. De l'avis de la majorité de
la commission, elles sont d'ailleurs bien meilleures que dans la directive européenne. Par ailleurs, la Cour
européenne des droits de 'hnomme admet les mesures de surveillance invasives a condition que les citoyens
soient précisément informés de leur existence. On ne va pas prévenir les gens gu'ils vont étre surveillés bien
s(r, mais nul n'est censé ignorer la loi; on doit pouvoir s'attendre aux mesures de surveillance que les autorités
de poursuite pénale peuvent mettre en oeuvre en cas de soupgons de crime grave.

La commission s'est aussi penchée sur la méthode dite du "Quick Freeze", que certains présentent comme
une alternative a la conservation des données secondaires. Madame la présidente de la Confédération Som-
maruga a parfaitement expliqué pourquoi cette méthode n'était pas adéquate: il serait impossible de savoir ce
qui s'est passé dans les six ou douze mois ayant précédé le soupgon avéré. La commission a donc rejeté les
propositions défendues par les minorités lll et IV (Reimann Lukas) aux articles 19 et 26.
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Les propositions de minorité |, défendues par Madame Leutenegger Oberholzer a I'article 19 et par moi-méme
a l'article 26, prévoient d'en rester au droit actuel, soit a un délai de six mois — ce délai ayant été repris dans
les propositions des minorités Il et Il (Schneider Schittel). Par 15 voix contre 8 et 0 abstention, la commission
a rejeté le délai de six mois pour les données secondaires postales a l'article 19 et, par 13 voix contre 10 et 0
abstention, pour les données secondaires de télécommunications a l'article 26.

La proposition de la minorité Il (Vischer Daniel) a l'article 26 vise a réduire a trois mois le délai actuel de
conservation des données secondaires de télécommunication. La commission I'a rejetée, par 22 voix contre 1
et 0 abstention.

Enfin, les propositions des minorités IV et V (Vischer Daniel), aux articles 19 et 26, prévoient de supprimer
totalement la possibilité de conserver les données secondaires. Pour les raisons précédemment évoquées, la
commission les a rejetées, par 20 voix contre 3 et 0 abstention, a I'article 19 relatif aux données secondaires
postales et, par 19 voix contre 4 et 0 abstention, a l'article 26 relatif aux données secondaires de télécommu-
nication.

J'ai d'autres dispositions & commenter. Je vous prie de m'excuser pour la longueur de mes propos. Le contenu
du bloc est néanmoins important. Je m'exprime encore sur les articles 2 et 8 de la loi. Monsieur Flach s'expri-
mera sur les autres dispositions du bloc.

A l'article 2 lettre ¢, la proposition de la minorité Reimann Lukas vise a ce que la loi ne s'applique pas aux
opérateurs qui fournissent des services de télécommunication dits dérivés, c'est-a-dire qui permettent une
communication unilatérale, par exemple le téléchargement de documents, ou multilatérale. A 'article 2 alinéa 2,
une autre minorité emmenée par Monsieur Reimann Lukas propose a tout le moins d'exempter les fournisseurs
non commerciaux.

La majorité de la commission vous invite a rejeter ces deux propositions.

La premiere aurait pour effet d'exclure du champ d'application des services importants dont ceux, par exemple,
de Google ou de Facebook — excusez du peu! Or, ces fournisseurs proposent de plus en plus des services qui
s'apparentent bel et bien a des télécommunications bi ou multilatérales, comme c'est le cas de leurs réseaux
sociaux, de leurs messageries instantanées ou de la diffusion a grande échelle de documents. Bref, il s'agit de
tous les services que fournissaient dans le monde réel les anciens PTT et que fournissent aujourd'hui, en par-
tie, ses successeurs dont la Poste, mais aussi les opérateurs téléphoniques. Soutenir la premiere proposition
de la minorité Reimann Lukas reviendrait a offrir un vaste champ libre aux criminels, qui pourraient recourir aux
services des plus grands fournisseurs de services d'Internet — que dis-je, du monde! —, sans avoir & craindre
une réelle surveillance.

Quant a la proposition qui prévoit d'exclure du champ d'application les fournisseurs non commerciaux, elle
laisse aussi un vaste champ libre aux criminels, qui n'auraient qu'a s'installer confortablement au poste Inter-
net public d'une bibliothéque, par exemple, pour ne pas avoir a craindre de surveillance. Il convient par ailleurs
de rappeler que les fournisseurs de services qui seraient exemptés de mettre eux-mémes sur pied les infra-
structures de surveillance parce gu'ils sont de peu d'importance n'auraient qu'a tolérer une surveillance qui
serait menée par les services de la Confédération, sans avoir eux-mémes a la mettre sur pied. Dans tous les
cas, les opérateurs privés, quels gu'ils soient, qui doivent tolérer ou mettre en place une surveillance, seront
indemnisés équitablement, comme le commande I'article 38.

La commission a rejeté, par 15 voix contre 7 et 2 abstentions, les deux propositions défendues par la minorité
Reimann Lukas.

Enfin, a I'article 8 lettre b, une minorité Reimann Lukas vise a ce que les tentatives de communication n'appar-
tiennent pas aux données secondaires de télécommunication, qu'il s'agit de conserver. Il est vrai que ce n'est
aujourd'hui pas le cas. Toutefois, de I'avis du Conseil fédéral et de la majorité de la commission, ces tentatives
sont aussi trés importantes pour identifier les auteurs potentiels, leurs actes et les lieux ou ils se trouvent,
pour reconstituer leur emploi du temps; ce sont autant de moyens de preuve dont I'utilité est incontestée sur
le terrain. D'ailleurs, ce sont les acteurs actifs sur le terrain qui nous demandent de prévoir la conservation des
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données secondaires qui se rapportent aux tentatives de télécommunication.
Je vous remercie, 1a aussi, de suivre la majorité de la commission, c'est-a-dire de rejeter la proposition de la
minorité Reimann Lukas.

Flach Beat (GL, AG), fiir die Kommission: In Block 1 behandeln wir jetzt einige der tatséchlichen Anderungen,
die wir im Bundesgesetz vornehmen wollen. Zum einen geht es um die Randdatenspeicherung, die bis jetzt
sechs Monate gedauert hat, zum andern um eine Ausweitung auch auf sogenannte Verbindungsversuche.
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In Artikel 2 Buchstabe c, Artikel 22 Absatz 3 sowie in Artikel 27 geht es um sogenannte abgeleitete Kommuni-
kationsdienste. Das ist eines der Konzepte dieses Gesetzes, das eben vorsieht, dass eigentliche Telekommuni-
kationsanbieter die Randdaten aufbewahren sollen und sogenannte abgeleitete Kommunikationsdienste — jetzt
schauen wir in die Gegenwart und ein bisschen in die Zukunft — eben nur eine sogenannte Duldungspflicht
haben. Das heisst, es ist eben nicht so, dass jedes kleine WLAN zu Hause, in der WG oder am Arbeitsplatz
dann irgendwelche Randdaten aufbewahren muss. Wenn die Strafverfolgungsbehdrde mit einer Verfligung
eines Zwangsmassnahmengerichtes kommt — aufgrund eines konkreten Strafantrages und bei Vorliegen ei-
nes schweren Verbrechens —, kann sie beim Dienstleister eben Einsitz nehmen, kann sich in die Anlagen
einstdpseln und auslesen, was da ist. Die Dienstleister miissen also allenfalls herausgeben, was sie sowie-
so herausgeben mussten. Der Antrag Reimann Lukas zu den drei genannten Bestimmungen wurde in der
Kommission mit 14 zu 6 Stimmen abgelehnt.

Ich méchte hierzu auch darauf hinweisen, dass die Herausgabepflicht, die wir hier im Gesetz regeln, eigent-
lich eine Spezialbestimmung zu Artikel 265 der Strafprozessordnung ist, wonach jede Person, die im Besitze
von Unterlagen, Gegensténden, Aufzeichnungen, Belegen usw. im Zusammenhang mit einer Straftat ist, diese
herausgeben muss. Sinn und Zweck der Spezialbestimmung ist es natirlich, dass man bei Kommunikations-
dienstleistern nicht jedes Mal Uiber die allgemeine Herausgabepflicht (Art. 265 StPO) gehen muss, sondern
Uber eine entsprechende Regelung fir Kommunikationsdaten im Spezialgesetz verfligt. Darum macht es auch
keinen Sinn, hier einzelne kleine Anbieter aus der Pflicht zu nehmen beziehungsweise sie von der Herausga-
bepflicht gemass Blpf auszunehmen, weil sie keine kommerziellen Dienste anbieten. Das hat nichts damit zu
tun, ob jemand kommerziell erfolgreich ist, sondern vielmehr damit, fiir welche Zwecke das Netz eben auch
verwendet wird.

Ich komme noch zur Randdatenaufbewahrung im Bereich des Postdienstes: Herr Glattli hat ausgefiihrt, das
sei eine hilflose Sache hier. Denn wenn jemand den Willen habe, sich da zu verstecken, dann kdnne er das
auf eine CD brennen oder auf einem Stick verschlisselt versenden; dann sei das sicher. Darum geht es aber
gar nicht. Es geht einfach darum, dass man vielleicht nachschauen mdéchte, wie z. B. der Weg von gefélschten
Medikamenten ist. Dann, glaube ich, ist es doch wieder interessant, dass die Strafverfolgungsbehdérden in
solchen Fallen ermitteln und auch tatséchlich auf Daten zugreifen kénnen, ob das jetzt fir Pakete oder flr
andere Briefpost ist.

Bei Artikel 19 Absatz 4bis haben wir noch eine Minderheit, die darauf abzielt, dass die gesammelten Randdaten
an einem physisch sicheren Ort aufbewahrt werden sollen, und zwar eben in der Schweiz. Die Kommission
hat diese Frage — wie auch die Randdatenproblematik Uberhaupt — lange beraten. Sie hat diesen Antrag mit
13 zu 8 Stimmen abgelehnt. Wahrscheinlich war schlicht die Tatsache ausschlaggebend, dass heute in dieser
digitalen Welt der rein physische Ort, wo sich Daten auf einem Datentrager befinden, vermutlich nicht mehr so
wahnsinnig wichtig ist; es geht eher um die Zugriffsfahigkeiten von Personen.

Zu den Randdaten in Artikel 26 haben wir mehrere Minderheiten. Die Kommission hat hier sehr lange dartber
diskutiert, ob die Ausweitung auf zwdlf Monate, ein Verbleiben bei sechs Monaten oder allenfalls sogar nur drei
Monate sinnvoll seien. Ebenso ist die Méglichkeit des sogenannten Quick Freeze eingehend beraten worden.
Zum Quick-Freeze-Verfahren muss man einfach noch sagen: Da weiss man nicht genau, was man bekommt.
In der Kommission waren die Anhdrungsteilnehmer unschlissig dariiber, was denn da alles ausgehandigt
wird. Es kann also sehr gut sein, dass es anbieterabhangig ist, was man bei einem Quick-Freeze-Verfahren
tatsachlich bekommt. Denn es ist ja nicht so, dass das sekundengenau einfach fir die letzten paar Anrufe
oder so gespeichert ist, sondern technisch sieht das je nach Anbieter und je nach System dann anders aus.
Es kann sein, dass Sie dann sogar mehr haben, l&nger zuriick gespeicherte Daten erhalten, als eigentlich im
Bipf verlangt ist. Die Kommission ist hier, Sie haben es gehért, auf zwolf Monate gegangen.

Ich bitte Sie, Uberall der Mehrheit zu folgen.

Art. 2
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit
(Reimann Lukas, Brand, Egloff, Miri, Nidegger, Rickli Natalie)
Abs. 1

c. Streichen
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Antrag der Minderheit

(Reimann Lukas, Brand, Egloff, Nidegger, Rickli Natalie, Schwander, Stamm)

Abs. 2

Personen nach Absatz 1 Buchstaben ¢, d und e sind nicht zur Mitwirkung verpflichtet, wenn sie die entspre-
chende Dienstleistung auf der fraglichen Anlage nicht kommerziell anbieten.

Art. 2
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité
(Reimann Lukas, Brand, Egloff, Mri, Nidegger, Rickli Natalie)
Al 1

c. Biffer

Proposition de la minorité
(Reimann Lukas, Brand, Egloff, Nidegger, Rickli Natalie, Schwander, Stamm)
Al 2

Les personnes visées par l'alinéa 1 lettres ¢, d et e ne sont pas tenues de collaborer pour autant qu'elles ne
fournissent pas les prestations en question a des fins commerciales via les installations visées.

Abs. 1-Al 1
Le président (Rossini Stéphane, président): Le vote vaut également pour l'article 22 alinéa 3.

Abstimmung — Vote

(namentlich — nominatif; 13.025/12093)

Far den Antrag der Mehrheit ... 128 Stimmen
Fir den Antrag der Minderheit ... 41 Stimmen
(15 Enthaltungen)

AB 2015 N 1163 /BO 2015 N 1163
Abs. 2-Al 2

Abstimmung — Vote

(namentlich — nominatif; 13.025/12094)

Fir den Antrag der Minderheit ... 39 Stimmen
Dagegen ... 126 Stimmen

(20 Enthaltungen)

Art. 8
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit
(Reimann Lukas, Brand, Egloff, Nidegger, Schwander, Stamm)

b. ... die technischen Merkmale der zustande gekommenen Verbindung (Randdaten des Fernmeldeverkehrs);

Verbindungsversuche gehdéren nicht zu den Randdaten;

Art. 8
Proposition de la majorité
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Adhérer a la décision du Conseil des Etats

Proposition de la minorité
(Reimann Lukas, Brand, Egloff, Nidegger, Schwander, Stamm)

b. ... ainsi que les caractéristiques techniques de la communication établie (données secondaires de télécom-
munication); les tentatives de communication n'appartiennent pas aux données secondaires de télécommuni-
cation;

Abstimmung — Vote

(namentlich — nominatif; 13.025/12095)

Fir den Antrag der Mehrheit ... 103 Stimmen
Fir den Antrag der Minderheit ... 56 Stimmen
(26 Enthaltungen)

Art. 19

Antrag der Mehrheit

Abs. 1-3

Zustimmung zum Beschluss des Standerates
Abs. 4

Zustimmung zum Entwurf des Bundesrates
Abs. 5

Zustimmung zum Beschluss des Standerates

Antrag der Minderheit |

(Leutenegger Oberholzer, Kiener Nellen, Schneider Schiittel, Schwaab, Vischer Daniel)
Abs. 4

Zustimmung zum Beschluss des Sténderates

Antrag der Minderheit I

(Schneider Schittel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Ruiz Rebecca, Schwaab, Vi-
scher Daniel)

Abs. 4

... aufbewahren. Nach Ablauf dieser Frist sind sie zu |6schen.

Antrag der Minderheit Ill

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Abs. 4

... des Postverkehrs nach Anordnung vortbergehend aufbewahren.

Abs. 4ter

Die Randdaten nach Absatz 4 werden zur Léschung durch den Anbieter freigegeben, wenn eine Anordnung
gemass Absatz 3 nach drei Monaten nicht erfolgt ist oder nicht mehr zu erwarten ist.

Antrag der Minderheit IV

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer)
Abs. 4

Streichen

Antrag der Minderheit

(Schwaab, Chevalley, Flach, Kiener Nellen, Leutenegger Oberholzer, Schneider Schittel, Vischer Daniel)
Abs. 4bis

Die Anbieterinnen bewahren die Randdaten des Postverkehrs in der Schweiz auf.

Art. 19
Proposition de la majorité
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Al 1-3

Adhérer a la décision du Conseil des Etats
Al 4

Adhérer au projet du Conseil fédéral

Al 5

Adhérer a la décision du Conseil des Etats

Proposition de la minorité |

(Leutenegger Oberholzer, Kiener Nellen, Schneider Schittel, Schwaab, Vischer Daniel)
Al 4

Adhérer a la décision du Conseil des Etats

Proposition de la minorité Il

(Schneider Schittel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Ruiz Rebecca, Schwaab, Vi-
scher Daniel)

Al 4

... mois. A I'expiration de ce délai, les données doivent étre détruites.

Proposition de la minorité Il

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)

Al 4

Les fournisseurs conservent provisoirement, sur ordre, les données secondaires postales définies par le Con-
seil fédéral en vertu de l'alinéa 3.

Al. 4ter

lls sont habilités a supprimer les données secondaires visées a l'alinéa 4 s'il n'y a pas eu d'ordre au sens de
l'alinéa 3 aprés trois mois ou s'il ne faut plus s'attendre a ce qu'il y en ait un.

Proposition de la minorité IV

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer)
Al 4

Biffer

Proposition de la minorité

(Schwaab, Chevalley, Flach, Kiener Nellen, Leutenegger Oberholzer, Schneider Schittel, Vischer Daniel)
Al. 4bis

Les fournisseurs conservent les données secondaires postales en Suisse.

Abs. 4, 4ter — Al. 4, 4ter

Le président (Rossini Stéphane, président): La proposition de la minorité Il (Schneider Schiittel) a été retirée.
Le vote sur la proposition de la minorité | (Leutenegger Oberholzer) vaut également pour les propositions de
la méme minorité a l'article 45 alinéa 3, au chiffre Il chiffre 1 article 273 alinéa 3 et au chiffre Il chiffre 2 article
70d alinéa 3.

AB 2015 N 1164 / BO 2015 N 1164

Erste Abstimmung — Premier vote

(namentlich — nominatif; 13.025/12096)

Far den Antrag der Mehrheit ... 104 Stimmen
Far den Antrag der Minderheit | ... 80 Stimmen
(1 Enthaltung)

Zweite Abstimmung — Deuxiéme vote
(namentlich — nominatif; 13.025/12097)

Fir den Antrag der Mehrheit ... 106 Stimmen
Fir den Antrag der Minderheit 11l ... 68 Stimmen
(11 Enthaltungen)
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Dritte Abstimmung — Troisieme vote

(namentlich — nominatif; 13.025/12098)

Far den Antrag der Mehrheit ... 122 Stimmen
Fir den Antrag der Minderheit IV ... 62 Stimmen
(1 Enthaltung)

Abs. 4bis — Al. 4bis

Abstimmung — Vote

(namentlich — nominatif; 13.025/12099)

Fir den Antrag der Minderheit ... 83 Stimmen
Dagegen ... 102 Stimmen

(0 Enthaltungen)

Ubrige Bestimmungen angenommen
Les autres dispositions sont adoptées

Art. 22 Abs. 3
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit
(Reimann Lukas, Brand, Egloff, Miri, Nidegger, Rickli Natalie)
Betreiberinnen interner Fernmeldenetze missen dem Dienst die ihnen vorliegenden Angaben liefern.

Art. 22 al. 3
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Reimann Lukas, Brand, Egloff, Muri, Nidegger, Rickli Natalie)

Les exploitants de réseaux de télécommunication internes fournissent au service les indications dont ils dis-
posent.

Angenommen gemdss Antrag der Mehrheit
Adopté selon la proposition de la majorité

Art. 26 Abs. 1-5, 5bis, 5ter

Antrag der Mehrheit

Abs. 1-5

Zustimmung zum Beschluss des Standerates

Antrag der Minderheit

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Abs. 1Bst. b

Streichen

Antrag der Minderheit |

(Schwaab, Flach, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Schneider Schiittel, Vischer Daniel)
Abs. 5

... wahrend sechs Monaten aufbewahren.

Antrag der Minderheit Il

(Vischer Daniel)

Abs. 5

... wahrend drei Monaten aufbewahren.
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Antrag der Minderheit 11l

(Schneider Schittel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Ruiz Rebecca, Schwaab, Vi-
scher Daniel)

Abs. 5

... aufbewahren. Nach Ablauf dieser Frist sind sie zu |6schen.

Antrag der Minderheit IV

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Abs. 5

Die Anbieterinnen missen die Randdaten des Fernmeldeverkehrs nach Anordnung voribergehend aufbewah-
ren.

Abs. 5ter

Die Randdaten nach Absatz 5 werden zur Léschung durch den Anbieter freigegeben, wenn eine Anordnung
gemass Absatz 4 nach drei Monaten nicht erfolgt ist oder nicht mehr zu erwarten ist.

Antrag der Minderheit V

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Abs. 5

Streichen

Antrag der Minderheit

(Schwaab, Amherd, Chevalley, Flach, Kiener Nellen, Leutenegger Oberholzer, Ruiz Rebecca, Schneider Schit-
tel, Vischer Daniel)

Abs. 5bis

Die Anbieterinnen von Fernmeldediensten bewahren die Randdaten des Fernmeldeverkehrs in der Schweiz
auf.

Art. 26 al. 1-5, 5bis, 5ter

Proposition de la majorité

Al 1-5

Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Al 1let. b

Biffer

Proposition de la minorité |

(Schwaab, Flach, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Schneider Schttel, Vischer Daniel)
Al 5

... durant six mois.

Proposition de la minorité Il
(Vischer Daniel)

Al 5

... durant trois mois.

Proposition de la minorité Il

(Schneider Schittel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Ruiz Rebecca, Schwaab, Vi-
scher Daniel)

Al 5

... mois. A l'expiration de ce délai, les données doivent étre détruites.

Proposition de la minorité IV
(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Al 5
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Les fournisseurs conservent provisoirement, sur ordre, les données secondaires de télécommunication.
Al. 5ter
lIs sont habilités & supprimer les données secondaires visées a l'alinéa 5 s'il n'y a pas eu d'ordre au sens de
l'alinéa 4
AB 2015 N 1165/BO 2015 N 1165
apres trois mois ou s'il ne faut plus s'attendre a ce qu'il y en ait un.

Proposition de la minorité V

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Al 5

Biffer

Proposition de la minorité

(Schwaab, Amherd, Chevalley, Flach, Kiener Nellen, Leutenegger Oberholzer, Ruiz Rebecca, Schneider Schiit-
tel, Vischer Daniel)

Al. 5bis

Les fournisseurs de services de télécommunication conservent les données secondaires de télécommunicati-
on en Suisse.

Abs. 1,5-Al 1,5

Le président (Rossini Stéphane, président): La proposition de la minorité Il (Schneider Schittel) a été retirée.
Le vote sur la proposition de la minorité | (Schwaab) vaut également pour les propositions de la méme minorité
a l'article 45 alinéa 3, au chiffre Il chiffre 1 article 273 alinéa 3 et au chiffre Il chiffre 2 article 70d alinéa 3.

Erste Abstimmung — Premier vote

(namentlich — nominatif; 13.025/12100)

Fir den Antrag der Minderheit | ... 128 Stimmen
Far den Antrag der Minderheit Il ... 49 Stimmen
(8 Enthaltungen)

Zweite Abstimmung — Deuxieme vote
(namentlich — nominatif; 13.025/12101)

Fir den Antrag der Mehrheit ... 95 Stimmen
Far den Antrag der Minderheit | ... 87 Stimmen
(3 Enthaltungen)

Le président (Rossini Stéphane, président): Le vote sur la proposition de la minorité IV (Reimann Lukas) vaut
€galement pour les propositions de la méme minorité a l'article 26 alinéa 5ter, au chiffre Il chiffre 1 article 273
alinéas 1 et 3 et au chiffre 1l chiffre 2 article 70d alinéas 1 et 3.

Dritte Abstimmung — Troisieme vote

(namentlich — nominatif; 13.025/12102)

Far den Antrag der Mehrheit ... 112 Stimmen
Fir den Antrag der Minderheit IV ... 65 Stimmen
(8 Enthaltungen)

Le président (Rossini Stéphane, président): Le vote sur la proposition de la minorité Vischer Daniel vaut
également pour les propositions de la méme minorité aux articles 27 alinéa 2, 28 alinéa 2, 29 alinéa 2, 39
alinéa 1 lettre b, 45 alinéa 3, au chiffre Il chiffre 1 article 273 alinéa 3 et au chiffre Il chiffre 2 article 70d alinéa
3.

Vierte Abstimmung — Quatriéme vote
(namentlich — nominatif; 13.025/12103)

Fir den Antrag der Mehrheit ... 121 Stimmen
Far den Antrag der Minderheit V ... 58 Stimmen
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(6 Enthaltungen)
Abs. 5bis — Al. 5bis

Abstimmung — Vote

(namentlich — nominatif; 13.025/12104)

Far den Antrag der Minderheit ... 102 Stimmen
Dagegen ... 83 Stimmen

(0 Enthaltungen)

Abs. 5ter — Al. 5ter

Le président (Rossini Stéphane, président): Cet alinéa est caduc a la suite du rejet de la proposition de la
minorité IV.

Ubrige Bestimmungen angenommen
Les autres dispositions sont adoptées

Art. 27
Antrag der Mehrheit
Zustimmung zum Beschluss des Sténderates

Antrag der Minderheit

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer)
Abs. 2

Streichen

Antrag der Minderheit

(Rickli Natalie, Brand, Egloff, Kiener Nellen, Miri, Nidegger, Reimann Lukas, Vischer Daniel)
Abs. 3

Streichen

Antrag der Minderheit

(Reimann Lukas, Brand, Egloff, Miri, Nidegger, Rickli Natalie)
Abs. 1-3

Streichen

Art. 27
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer)
Al 2

Biffer

Proposition de la minorité

(Rickli Natalie, Brand, Egloff, Kiener Nellen, Muri, Nidegger, Reimann Lukas, Vischer Daniel)
Al 3

Biffer

Proposition de la minorité

(Reimann Lukas, Brand, Egloff, Mri, Nidegger, Rickli Natalie)
Al 1-3

Biffer
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Abs.2-Al 2

Le président (Rossini Stéphane, président): La proposition de la minorité Vischer Daniel a déja été rejetée a
l'article 26 alinéa 5.

Angenommen gemdss Antrag der Mehrheit
Adopté selon la proposition de la majorité

Abs. 3—-AlL 3

Abstimmung — Vote

(namentlich — nominatif; 13.025/12105)

Fir den Antrag der Mehrheit ... 106 Stimmen
Fir den Antrag der Minderheit ... 72 Stimmen
(6 Enthaltungen)

Abs. 1-3-Al. 1-3

Abstimmung — Vote

(namentlich — nominatif; 13.025/12106)

Far den Antrag der Mehrheit ... 127 Stimmen
Fir den Antrag der Minderheit ... 43 Stimmen
(15 Enthaltungen)

AB 2015 N 1166 /BO 2015 N 1166

Art. 28
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Abs. 2

Streichen

Art. 28
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Al 2

Biffer

Angenommen gemdss Antrag der Mehrheit
Adopté selon la proposition de la majorité

Art. 29
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Abs. 2

Streichen
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Art. 29
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Al 2

Biffer

Angenommen gemdss Antrag der Mehrheit
Adopté selon la proposition de la majorité

Art. 39 Abs. 1 Bst. b
Antrag der Mehrheit
Zustimmung zum Beschluss des Sténderates

Antrag der Minderheit |

(Schneider Schittel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Ruiz Rebecca, Schwaab, Vi-
scher Daniel)

b. der Pflicht zur Aufbewahrung oder zur Léschung der Daten ...

Antrag der Minderheit Il
(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Streichen

Art.39al. 1let. b
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité |

(Schneider Schittel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Ruiz Rebecca, Schwaab, Vi-
scher Daniel)

b. ... obligation de conserver ou de détruire des données ...

Proposition de la minorité Il
(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Biffer

Le président (Rossini Stéphane, président): La proposition de la minorité | (Schneider Schiittel) a été retirée.
La proposition de la minorité Il (Vischer Daniel) a déja été rejetée a l'article 26 alinéa 5.

Angenommen gemdss Antrag der Mehrheit
Adopté selon la proposition de la majorité

Art. 45

Antrag der Mehrheit

Abs. 1,2, 4,5

Zustimmung zum Beschluss des Standerates
Abs. 3

Zustimmung zum Entwurf des Bundesrates

Antrag der Minderheit |

(Leutenegger Oberholzer, Kiener Nellen, Schneider Schittel, Schwaab, Vischer Daniel)
Abs. 3

Zustimmung zum Beschluss des Standerates
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Antrag der Minderheit Il

(Schwaab, Flach, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Schneider Schuttel, Vischer Daniel)
Abs. 3

Streichen

Antrag der Minderheit 11l

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Abs. 3

Streichen

Art. 45

Proposition de la majorité

Al 1,24, 5

Adhérer a la décision du Conseil des Etats
Al 3

Adhérer au projet du Conseil fédéral

Proposition de la minorité |

(Leutenegger Oberholzer, Kiener Nellen, Schneider Schittel, Schwaab, Vischer Daniel)
Al 3

Adhérer a la décision du Conseil des Etats

Proposition de la minorité Il

(Schwaab, Flach, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Schneider Schuttel, Vischer Daniel)
Al 3

Biffer

Proposition de la minorité Il

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Al 3

Biffer

Le président (Rossini Stéphane, président): La proposition de la minorité | (Leutenegger Oberholzer) a déja
été rejetée a l'article 19 alinéa 4. La proposition de la minorité Il (Schwaab) et la proposition de la minorité 11|
(Vischer Daniel) ont déja été rejetées a l'article 26 alinéa 5.

Angenommen gemdss Antrag der Mehrheit
Adopté selon la proposition de la majorité

AB 2015 N 1167 / BO 2015 N 1167

Aufhebung und Anderung bisherigen Rechts
Abrogation et modification du droit en vigueur

Ziff. I; Il Einleitung
Antrag der Kommission
Zustimmung zum Beschluss des Sténderates

Ch. I; Il introduction
Proposition de la commission
Adhérer a la décision du Conseil des Etats

Angenommen — Adopté
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Ziff. Il Ziff. 1 Art. 273

Antrag der Mehrheit

Abs. 1,2

Zustimmung zum Beschluss des Sténderates
Abs. 3

Zustimmung zum Entwurf des Bundesrates

Antrag der Minderheit

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Abs. 1

Besteht der Verdacht, ein Verbrechen oder Vergehen oder eine Ubertretung nach Artikel 179septies StGB
sei begangen worden oder stehe bevor, so kann die Polizei oder Staatsanwaltschaft die Aufbewahrung der
Randdaten des Fernmeldeverkehrs sowie des Postverkehrs der Gberwachten Person geméss Artikel 26 Absatz
5 des Bundesgesetzes vom ... betreffend die Uberwachung des Post- und Fernmeldeverkehrs (Bipf) und
gemass Artikel 19 Absatz 4 Blpf verlangen.

Antrag der Minderheit |

(Leutenegger Oberholzer, Kiener Nellen, Schneider Schiittel, Schwaab, Vischer Daniel)
Abs. 3

Zustimmung zum Beschluss des Sténderates

Antrag der Minderheit Il

(Schwaab, Flach, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Schneider Schittel, Vischer Daniel)
Abs. 3

Unveréandert

Antrag der Minderheit 11l

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Abs. 3

Aufheben

Antrag der Minderheit IV

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Abs. 3

Aufheben

Ch. Il ch. 1 art. 273

Proposition de la majorité

Al 1,2

Adhérer a la décision du Conseil des Etats
Al 3

Adhérer au projet du Conseil fédéral

Proposition de la minorité

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)

Al 1

Lorsque des soupcons laissent présumer qu'un crime, un délit ou une contravention au sens de l'article
179septies CP a été commis ou est sur le point de I'étre, la police ou le ministére public peut exiger la con-
servation des données secondaires postales au sens de l'article 19 alinéa 4 de la loi fédérale du ... sur la
surveillance de la correspondance par poste et télécommunication (LSCPT) et des données secondaires de
télécommunication au sens de l'article 26 alinéa 5 LSCPT de la personne surveillée.

Proposition de la minorité |

(Leutenegger Oberholzer, Kiener Nellen, Schneider Schiittel, Schwaab, Vischer Daniel)
Al 3

Adhérer a la décision du Conseil des Etats
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Proposition de la minorité Il

(Schwaab, Flach, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Schneider Schuttel, Vischer Daniel)
Al 3

Inchangé

Proposition de la minorité Il

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Al 3

Abroger

Proposition de la minorité IV

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Al 3

Abroger

Le président (Rossini Stéphane, président): Les propositions des cing minorités ont déja été rejetées.

Angenommen gemdss Antrag der Mehrheit
Adopté selon la proposition de la majorité

Ziff. 1l Ziff. 2 Art. 70d

Antrag der Mehrheit

Abs. 1,2

Zustimmung zum Beschluss des Standerates
Abs. 3

Zustimmung zum Entwurf des Bundesrates

Antrag der Minderheit

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Abs. 1

Besteht der Verdacht, ein Verbrechen oder Vergehen oder eine Ubertretung nach Artikel 179septies StGB
sei begangen worden oder stehe bevor, so kann der Untersuchungsrichter die Aufbewahrung der Randdaten
des Fernmeldeverkehrs sowie des Postverkehrs der Gberwachten Person gemass Artikel 26 Absatz 5 des
Bundesgesetzes vom ... betreffend die Uberwachung des Post- und Fernmeldeverkehrs (Biipf) und gemass
Artikel 19 Absatz 4 Bupf verlangen.

Antrag der Minderheit |

(Leutenegger Oberholzer, Kiener Nellen, Schneider Schiittel, Schwaab, Vischer Daniel)
Abs. 3

Zustimmung zum Beschluss des Standerates

Antrag der Minderheit Il

(Schwaab, Flach, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Schneider Schiittel, Vischer Daniel)
Abs. 3

Unverandert

Antrag der Minderheit Ill

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Abs. 3

Aufheben

AB 2015 N 1168 /BO 2015 N 1168

Antrag der Minderheit IV
(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
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Abs. 3
Aufheben

Ch. Il ch. 2 art. 70d

Proposition de la majorité

Al 1,2

Adhérer a la décision du Conseil des Etats
Al. 3

Adhérer au projet du Conseil fédéral

Proposition de la minorité

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)

Al 1

Lorsque des soupgons laissent présumer qu'un crime, un délit ou une contravention au sens de l'article
179septies CP a été commis ou est sur le point de I'étre, le juge d'instruction peut exiger la conservation des
données secondaires postales au sens de I'article 19 alinéa 4 de la loi fédérale du ... sur la surveillance de la
correspondance par poste et télécommunication (LSCPT) et des données secondaires de télécommunication
au sens de l'article 26 alinéa 5 LSCPT de la personne surveillée.

Proposition de la minorité |

(Leutenegger Oberholzer, Kiener Nellen, Schneider Schittel, Schwaab, Vischer Daniel)
Al 3

Adhérer a la décision du Conseil des Etats

Proposition de la minorité Il

(Schwaab, Flach, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas, Schneider Schiittel, Vischer Daniel)
Al. 3

Inchangé

Proposition de la minorité Il

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Al 3

Abroger

Proposition de la minorité IV

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Reimann Lukas)
Al 3

Abroger

Angenommen gemdéss Antrag der Mehrheit
Adopté selon la proposition de la majorité

Block 2 — Bloc 2
Govware und Imsi-Catcher
Chevaux de Troie utilisés par I'Etat (Govware) et IMSI-Catcher

Leutenegger Oberholzer Susanne (S, BL): Ich spreche zu zwei Minderheitsantragen von mir, zuerst zu je-
nem zu den Artikeln 269bis Absatz 2 und 269ter Absatz 4. Es geht hier darum, dass wir mit einer Statistik
kontrollieren kénnen, ob sich die Uberwachung, ob sich der Einsatz lohnt oder nicht. Es wurde bis jetzt immer
geltend gemacht, die Uberwachung sei sehr effizient, das wiirde auch das éffentliche Interesse rechtfertigen.
Ich beantrage lhnen, dass man nicht nur eine Statistik (iber diese Uberwachungen fiihrt, sondern dass man
diese Statistik — wie es sich sowieso gehdrt, finde ich — &ffentlich zuganglich macht, dass man den Einsatz
und die gerichtliche Verwertung ebenfalls erfasst. Nur so wissen wir, ob sich die Uberwachung lohnt und wie
der Kosten-Nutzen-Vergleich aussieht. Ich bitte Sie, der Minderheit zu folgen.
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Der zweite Minderheitsantrag, auch das ist eine zentrale Frage, betrifft Artikel 269ter Absdtze 1, 5 und 6. Mit
meiner Minderheit will ich sicherstellen, dass Govware, die eingeschleust wird, nicht in Datenverarbeitungssy-
steme eingeschleust werden darf. Das heisst, die Systemintegritat muss gesichert sein. Nach allen Riickfragen
in der Kommission und bei allen Papieren, die verteilt worden sind, muss ich sagen — die Kommissionssprecher
werden mich vielleicht korrigieren -: Wir haben weder gesetzliche Garantien daflir noch eine Kontrolle, noch
die Gewabhr. Ich glaube, das miissen auch die Kommissionssprecher bestatigen.

Ob die Entwicklung in der Schweiz mdglich ist oder nicht, ist unklar. Wie die Kontrolle effektiv erfolgen soll, ist
auch unklar. Damit stellen sich zahlreiche Fragen in Bezug auf die Sicherheit und die rechtliche Absicherung.
Letztlich wissen wir nicht einmal, wer schlussendlich auf die Instrumente Zugriff hat. Nachdem ich jetzt zur
Kenntnis nehmen muss, wie grossen Zugriff die NSA sogar auf unsere Infrastrukturen hat, ohne dass das in
der Schweiz wirklich zur Kenntnis genommen wird, muss ich sagen: Man kann nicht ausschliessen, dass sie
schlussendlich auch auf diese programmierte Software Zugriff haben kann.

Ich bitte Sie, hier grossere Sicherheitskontrollen einzubauen und den Auftrag dazu auch im Gesetz zu veran-
kern.

Reimann Lukas (V, SG): Ich habe den Antrag der Minderheit Il bei Artikel 269bis gestellt, wo es um den Einsatz
von besonderen technischen Geréaten zur Uberwachung des Fernmeldeverkehrs geht.

Es geht hier insbesondere um den sogenannten Imsi-Catcher. Ein Imsi-Catcher schiebt sich im Handynetz
zwischen die Mobiltelefone in der Umgebung und das eigentliche Mobilfunknetz. Er ermdglicht die sofortige
Identifizierung der Netzteilnehmer, die Erstellung eines Bewegungsprofils und das Mithéren von Handyanrufen.
Der Einsatz solcher Gerate ist hdchst problematisch. Klar wird dies, wenn man sich eine gesetzliche Norm
vorstellt, die es der Polizei erlauben wirde, auf einen Schlag die Identitét aller Personen, die sich in einem
bestimmten Gebiet aufhalten, zu kontrollieren und alle Namen zu protokollieren. Nachdem heute fast jede
Person ein Handy auf sich tragt, lauft der Einsatz eines solchen Imsi-Catchers auf eine flachendeckende
Personenkontrolle hinaus, ohne dass es die Betroffenen merken.

Ein weiterer Aspekt sind unbeteiligte Dritte, die einen Notruf tatigen wollen und sich mit dem Imsi-Catcher
verbinden. Diese Notrufe kénnen nicht garantiert mit der Notrufzentrale verbunden werden. Dies widerspricht
Artikel 16 des Fernmeldegesetzes und beschneidet den Umfang der Grundversorgung, wonach der Zugang
zu Notrufdiensten gewahrleistet werden soll. Auch eingehende SMS und eingehende Anrufe kénnen dement-
sprechend nicht empfangen werden. Man hat im Ausland gesehen, dass plétzlich Tausende Personen, die sich
zur falschen Zeit am falschen Ort befunden haben, vorgeladen und von der Polizei befragt wurden. Wenn jetzt
hier vor dem Bundeshaus etwas passiert, dann sind wir hier drin — alle, die ein aktives Handy auf sich tragen
— plétzlich Verdachtige.

Bei Artikel 269ter habe ich den Antrag der Minderheit 1ll zum Einsatz von besonderen Informatikprogram-
men zur Uberwachung des Fernmeldeverkehrs gestellt. Wir sprechen hier vom Bundestrojaner. In der Eintre-
tensdebatte haben wir ja bereits dariiber gesprochen. Beim Bundestrojaner werden gezielt Sicherheitsllicken
gefunden und dann auch geheim gehalten. Wenn man also eine Sicherheitsliicke in einem Android- oder
Windowsphone findet, dann niitzt man diese aus und versucht, auf das Gerat zuzugreifen, statt dass man
der Bevdlkerung sagt: "Hey, eure mobilen Gerate sind nicht sicher, die haben eine Sicherheitsliicke, und das
kdénnen sich Kriminelle zunutze machen und haben es in der Vergangenheit auch getan.”

Weiter stellt sich die Frage, ob die Beweise Uberhaupt verwertbar sind. Wenn auch Dritte Zugriff haben und
auch Dritte Sicherheitsliicken ausnutzen und auf ein Geréat zugreifen kénnen, dann kénnen natiirlich auch Drit-
te auf dem Computer etwas manipulieren. Man férdert hier also die

AB 2015 N 1169 /BO 2015 N 1169

Arbeit von Kriminellen und gibt vor, die Arbeit von Kriminellen bekdmpfen zu wollen. Fir was alles solche Pro-
gramme verwendet werden kdnnen, das wurde gerade vor Kurzem sichtbar, als die Atomverhandlungen in
Genf von irgendjemandem ausspioniert wurden.

Es ist natirlich auch so, dass diese Trojaner so programmiert werden kdnnen, dass alle Spuren verwischt
werden und man nachher gar nicht auswerten kann, was gemacht worden ist, was verédndert worden ist, wo
zugegriffen worden ist. Das sind technische Probleme; da stimmen die technische und die juristische Linie
nicht tberein.

Wir bitten hier um Zuriickhaltung, und ich bitte deshalb um Zustimmung zu meinem Minderheitsantrag.

Vischer Daniel (G, ZH): Wir sind jetzt beim zweiten wichtigen Thema neben der Vorratsdatenspeicherung. Die
entsprechende Frist haben Sie ja jetzt auf zwolf Monate erhéht. Ich weiss nicht, ob das ein kluger Entscheid
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war. Damit haben Sie natlrlich die Gegnerschaft gegen dieses Gesetz endglltig besiegelt. Sie wollen ja jetzt
die Vorratsdatenspeicherung sogar ausbauen.

Wir sind also beim Staatstrojaner. Das war ja das Kernanliegen des Bundesrates bei dieser Gesetzesande-
rung. Das Hauptargument ist: gleich lange Spiesse wie die Verbrecher. Man redet von schwerer Kriminalitat.
Wir sind nicht a priori gegen einen Staatstrojaner. Das heisst, dass auch auf Computer zugegriffen werden
kann — unter eingeengtesten Bedingungen. Aber Sie sind gar nicht bereit, Gberhaupt den Diskurs zu eréffnen.
Wir haben in der Kommission gemerkt, dass es zwischen den Polizeien dieses Landes einen Streit gibt, wie
man sich Uberhaupt diesen Staatstrojaner vorstellen soll. Ist es nur tGber eine Wanze méglich — das behaupten
die einen —, Zugriff auf die Computer zu haben, oder ist es mdglich Gber Software? Das haben wir mit Erstau-
nen zur Kenntnis genommen, dass einige sagen, lber Software sei das gar nicht méglich. Wir legiferieren also
etwas, von dem wir technisch nicht einmal wissen, ob es praktikabel ist.

Und nun kommt der Haupteinwand: Es sind keine einschrdnkenden Bestimmungen legiferiert worden, welche
die Zweckentfremdung der Bestimmung des Einsatzes verunmdglichen. Die Mehrheit hat alles abgelehnt; ich
verweise auf die Antrdge der Minderheit Leutenegger Oberholzer. Vor diesem Hintergrund muss man sagen:
Sie wollen einen Staatstrojaner, wie wir ihn beim Nachrichtendienstgesetz haben, Sie wollen einen unkontrol-
lierten Staatstrojaner, ohne dass Sie Gewahr haben, tatsachlich die Daten gemass ihrer strafprozessualen
Bestimmung kontrollieren zu kénnen.

Frau Bundesprasidentin, wenn Sie sagen, niemand habe Missbrauche aufzahlen kénnen: Ja, 1986 hatte lhnen
auch niemand Missbrauche beziglich Fichen aufzahlen kénnen. Es liegt in der Natur der Sache, dass es eben
schwierig ist, solche Missbrauche festzustellen, weil es oft nur Zufallsfunde sind oder Aktionen wie diejenige
von Snowden — ohne dass ich das jetzt vergleichen mdchte —, die iberhaupt solche Missbrauche auf den Tisch
bringen.

Es gibt nun einen Antrag meiner Minderheit, der einen strengeren Deliktskatalog will, das ist der Antrag der
Minderheit Il zu Artikel 269ter Absatz 1 Buchstabe b der Strafprozessordnung. Sie sagen, es betreffe nur
Schwerkriminalitat. Das stimmt ja gar nicht. Sie haben einen Delikiskatalog, der relativ gesehen sehr offen
ist, der sich nicht auf Gewaltdelikte konzentriert. Deswegen ist eine Bedingung von uns: wenn Staatstrojaner,
dann nur unter eingeschranktem Delikiskatalog. Wenn Sie sagen, meiner gehe zu weit, dann machen Sie
einen entsprechend besseren Vorschlag auf der Basis Gewaltkriminalitat/Schwerkriminalitat. Damit schaffen
Sie eine Differenz zum Sténderat. Denn es ist Beliebigkeitstheater, wenn Herr Staatsanwalt Hansjakob landauf,
landab sagt: "Ja, das stimmt. An sich kénnte man einen strengeren Katalog machen, aber das bringt dann doch
nichts, und man weiss nicht, wo abgrenzen." Da muss man sich entscheiden.

In diesem Sinne empfehle ich Ihnen dringend, den Antrag der Minderheit Il anzunehmen, damit diese Diskus-
sion in der Differenzbereinigung noch einmal gefuhrt werden kann.

Ein weiterer Punkt: Ich verlange ein Verwertungsverbot. Das ist eigentlich eine Selbstverstandlichkeit, die aber
nicht gilt, wenn das nicht explizit verankert ist. Dieses Verwertungsverbot verlangt, dass Daten nicht verwer-
tet werden dirfen, die Uber eine Nichteinhaltung des Gesetzes geméss den Einschrédnkungen, wie wir sie
wollen, beschafft worden sind. Die Mehrheit lehnt dies ab. Warum? Das heisst, man nimmt das Beweisverwer-
tungsverbot gar nicht ernst, man ist gar nicht bereit, Gberhaupt auf die Probleme einzugehen, ndmlich dass
wir im Strafprozess mit einem sehr sensiblen Artefakt konfrontiert sind. Dabei kann es eben nicht einfach so
hergehen, dass am Schluss alles verwertet wird, was halt dann auf dem Tisch liegt.

Deswegen haben wir diesen Minderheitsantrag eingereicht, dessen Annahme fir uns eine Conditio sine qua
non ist, um Staatstrojaner Uberhaupt ernsthaft in Erwagung ziehen zu kénnen.

Hier sind wir tatsachlich an einem Triangulationspunkt dieser Vorlage angelangt. Wir sind hier nicht einfach
am Punkt, an dem wir sagen kénnen: "Selbstversténdlich brauchen wir eine bessere Handhabe fiir die Verbre-
chensbekadmpfung — es spielt ja keine Rolle, wie!" Das aber machen Sie, wenn Sie den Minderheitsantragen
Leutenegger Oberholzer und Vischer Daniel nicht zustimmen: Dann flhren Sie einen Staatstrojaner ein, bei
dem Sie keine Gewahr haben zu wissen, wer welche Daten wie beschafft. Dann sind wir so weit wie beim
unséglichen Nachrichtendienstgesetz.

Genau das kdnnen wir nicht wollen. Deswegen miissen wir am Schluss zum Staatstrojaner Nein sagen, wenn
die anderen Minderheitsantréage nicht angenommen werden.

Kiener Nellen Margret (S, BE): Ich vertrete meine Minderheit bei Artikel 269ter Absatz 1bis sowie die Minder-
heit Leutenegger Oberholzer bei Absatz 6 desselben Artikels. Es geht um sehr heikle Fragen. Es geht um die
Sicherheit und die Reputation der Schweiz, sollte sie denn auch Staatstrojaner oder Govware einsetzen.

Die Minderheit bei Absatz 1bis bittet Sie, die Beschaffungsvielfalt einzuschranken. Wir beantragen Ihnen, dass
solche "besonderen Informatikprogramme ... weder bei einer Behérde eines Landes beschafft werden, dessen
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Nachrichtendienste eine grossangelegte Fernmeldeliberwachung betreiben, noch bei einem Unternehmen mit
Sitz in einem solchen Land". Diese Einschrankung gilt auch fir Artikel 70ter Absatz 1bis des Militarstrafpro-
zesses, auf der Fahne in Deutsch auf Seite 51.

Das Resultat der Abstimmung Uber den Antrag, den diese Minderheit aufgenommen hat, zeigt das grosse
Unbehagen bei diesem Thema in lhrer vorberatenden Kommission: 10 zu 6 Stimmen bei 7 Enthaltungen. Das
bringt, meine ich, ein grosses Unbehagen zum Ausdruck.

Wir liessen uns bei der Formulierung des Antrages auch von den als sehr sorgfaltig beurteilten Kriterien der
Vertreter der Kantonspolizei Zirich leiten, die fir Auswahl und Beschaffung zustandig sind und in den Anho-
rungen bei uns aussagten.

Es wurde uns in der Kommission entgegengehalten, dass die Formulierung "eine grossangelegte Fernmel-
deliberwachung" ein unbestimmter Rechtsbegriff sei. Es wurde aber kein Alternativvorschlag, kein Verbesse-
rungsvorschlag zu diesem unbestimmten Rechtsbegriff vorgebracht. Ich méchte Sie daher bitten: Unterstltzen
Sie die Minderheit, schon nur, um eine Differenz zu bilden, damit dann in der weiterfihrenden Differenzberei-
nigung gegebenenfalls dieser unbestimmte Rechtsbegriff noch prazisiert und geschéarft werden kann. Denn
sicher ist — und das mdchte ich zu den Materialien geben —, dass die Minderheit der Auffassung ist, dass die
Schweiz keinen Staatstrojaner und keine Govware von den USA oder von Israel kaufen darf. Bezlglich der
anderen Lander moéchten wir sicher Kriterien bewertet und zugrunde gelegt haben, damit die Schweiz diese
nicht von
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einem Land kauft, das sich in aktiver Kriegfihrung befindet oder in interne bewaffnete Konflikte verwickelt ist.
Ich komme zur Minderheit bei Absatz 6. Es dirfen nur in der Schweiz entwickelte Programme zum Einsatz
gelangen. Das ist jetzt eine noch viel engere Einschrédnkung, die lhnen diese Minderheit beliebt macht, und
dies mit guten Griinden. Das ist nichts anderes als Swissness, das ist Swissness pur. Wir finanzieren tber das
Bundesbudget ja unsere beiden hervorragenden Eidgendéssischen Technischen Hochschulen in Ziirich und
in Lausanne. Wir wollen Weltspitze sein, und wir sind Weltspitze in einigen technologischen Gebieten. In der
Schweiz wird investiert in die Forschung, in die Technologieentwicklung, und zwar von der 6ffentlichen Hand
wie von Privaten. Die Minderheit ist deshalb dezidiert der Auffassung, dass sich die Schweiz als neutraler und
unabhéangiger Staat mit ihren Eidgendssischen Technischen Hochschulen sehr gut positionieren kann in der
Produktion von solcher Govware, die dann auch von anderen Staaten als unverdachtig ibernommen werden
kann.

Ich bitte Sie, die beiden Minderheitsantrdge anzunehmen.

Lischer Christian (RL, GE): Le 16 avril 2015, lors des travaux de la Commission des affaires juridiques, nous
avons discuté de la répartition des compétences entre les cantons et la Confédération, et de l'autonomie des
premiers pour la responsabilité de I'achat et de la mise a disposition des logiciels espions.

La majorité de la commission a décidé de donner cette compétence a la Confédération. Ma minorité quant a
elle prévoit d'attribuer cette compétence aux cantons.

La question des différentes régles d'adjudication des marchés publics a été rapidement, peut-étre trop rapi-
dement, abordée en commission. Or, cette problématique est d'une grande complexité. Il existe de grandes
différences entre les cantons ainsi que des enjeux importants selon que la compétence est attribuée a la
Confédération ou aux cantons. A la réflexion, je considere que ces points ont été insuffisamment discutés en
commission. Par conséquent, je retire ma proposition de minorité pour permettre le maintien de la divergence.
J'invite donc la commission soeur du Conseil des Etats a approfondir cette question.

Rickli Natalie Simone (V, ZH): Herr LUscher, ich habe verstanden, dass Sie lhren Minderheitsantrag zurtickzie-
hen wollen, was ich sehr schade finde, weil er inhaltlich véllig richtig ist. Sie wollten, dass der Standerat noch
einmal dariiber debattiert; das finde ich auch richtig. Wenn Sie jetzt der Mehrheit zustimmen, haben Sie dann
keine Bedenken, dass der Bund tatsachlich Informatikprogramme beschafft und auch betreibt? Haben Sie die
Informationen der Kantonspolizei Zirich gesehen, nach deren Ansicht es nicht mdéglich ist, dass die Bundes-
verwaltung den erforderlichen Pikettdienst gewéhrleistet? Bisher war es ja so, dass flr die Beschaffung dieser
Software die Kantone verantwortlich waren. Unterstitzen Sie inhaltlich eigentlich immer noch den Antrag der
Minderheit, zu der auch ich gehdére?

Lischer Christian (RL, GE): Tout d'abord, je suis trés flatté, Madame Rickli, que vous estimiez regrettable que
je retire une proposition de minorité; j'en prends note.
En outre, j'ai effectivement bien entendu durant les travaux de la commission quelle était la position de la police
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cantonale zurichoise, et c'est précisément pour que cette position puisse aussi étre analysée par le Conseil
des Etats que je retire ma proposition de minorité. Si je ne le faisais pas, le Conseil des Etats serait privé de la
possibilité d'analyser cette question. Or, comme vous le relevez vous-méme, c'est une question extrémement
importante, qui sera donc débattue aussi au Conseil des Etats.

Le président (Rossini Stéphane, président): La proposition de la minorité Lischer au chiffre Il chiffre 1 article
269quater alinéas 4 et 5 et au chiffre Il chiffre 2 article 70quater alinéas 4 et 5 a été reprise par Madame
Natalie Rickli.

Schneider Schittel Ursula (S, FR): Ich habe die etwas schwierige Aufgabe, die Meinung der SP-Fraktion
bekanntzugeben. Die SP-Fraktion ist in der Frage des Einsatzes von Govware oder Imsi-Catchern, um die es
hier in Block 2 geht, geteilter Meinung. Ich versuche, die beiden Meinungen darzustellen.

Ein Teil der SP-Fraktion wird aus grundséatzlichen Uberlegungen den Einsatz von Govware und namentlich
Artikel 269ter der Strafprozessordnung ablehnen bzw. in Absatz 1 die Minderheit | (Leutenegger Oberholzer)
unterstiitzen. Dabei geht es diesem Teil der Fraktion um den hoch zu wertenden Schutz der Grundrechte, na-
mentlich der Persdnlichkeitsrechte der potenziell von einer Uberwachung betroffenen Personen. Dies kénnen
je nach Standpunkt sehr viele sein. Es geht diesem Teil der Fraktion auch um einen weitreichenden Da-
tenschutz. Der Eingriff in die Grundrechte durch die méglichen Uberwachungsmassnahmen durch Govware
erscheint vielen in unserer Fraktion als zu gross.

Der andere Teil der SP-Fraktion — zu dem mit der Mehrheit unserer Delegation in der Kommission fiir Rechts-
fragen des Nationalrates auch ich gehére — achtet die Grundrechte, die Persdnlichkeitsrechte und den Daten-
schutz ebenso. Wir sind aber der Meinung, dass die Strafverfolgungsbehérden zur Bekdmpfung der schweren
Kriminalitdt und zur Aufkldrung von schweren Straftaten lber effiziente Mittel verfligen miissen, um nament-
lich zu verschllUsselter Kommunikation, zum Beispiel (ber Skype oder Whatsapp, Zugang haben zu kénnen.
Wichtig ist, dass namentlich mit dem in der Kommission erarbeiteten neuen Artikel 269quater — Sie finden
ihn auf Seite 40 der deutschen Fahne — effiziente Massnahmen gegen einen mdglichen Missbrauch von Gov-
ware eingefiihrt werden. So sollen die Informatikprogramme die Uberwachung liickenlos und unveranderbar
protokollieren, die Ausleitung der Daten muss gesichert erfolgen, und die Strafverfolgungsbehérden miissen
sicherstellen, dass der Quellcode Uberprift werden kann. Damit kann sichergestellt werden, dass das Pro-
gramm nur das gesetzlich Zulédssige tun kann. Nebst den verfahrensrechtlichen Voraussetzungen in Artikel
269ter der Strafprozessordnung werden somit auch die technischen Bedingungen fir den Einsatz von Govwa-
re festgelegt, was grundsatzlich von der SP-Fraktion begrisst wird.

Hinzuweisen ist an dieser Stelle zudem auf das Beweisverwertungsverbot, das aus Artikel 141 der Strafpro-
zessordnung hervorgeht — es besteht Ubrigens schon heute —, sofern die verfahrensrechtlichen Vorausset-
zungen beim Einsatz von Govware missachtet werden. Das Beweisverwertungsverbot bedeutet, dass wider-
rechtlich erlangte Daten im Strafprozess nicht verwendet werden dirfen. Letztlich ist es auch eine Frage des
Vertrauens in die Institutionen, dass Sie das Notwendige vorkehren, um Missbrauche zu verhindern bezie-
hungsweise diese in den Griff zu bekommen.

An dieser Stelle méchte ich noch einmal wiederholen, was in der Eintretensdebatte auch schon gesagt wurde:
Das Blipf ist nicht das Nachrichtendienstgesetz. Es geht um riickwirkende und nicht um praventive Uberwa-
chung. Es geht um eine Uberwachung, die geméss Artikel 269ter nur bei ganz bestimmten Voraussetzungen
angeordnet werden kann, also bei dringendem Verdacht, dass eine Straftat gemass einem bestimmten Kata-
log begangen wurde, dass diese Straftat so schwer war, dass eine Uberwachung gerechtfertigt ist, und wenn
alle bisherigen Untersuchungshandlungen erfolglos geblieben sind, die Ermittlungen sonst aussichtslos waren
oder unverhaltnismassig erschwert wirden.

Die SP-Fraktion unterstltzt in diesem Block mehrheitlich noch einige gegenliber dem Entwurf des Bundesrates
oder der Version des Standerates weiter gehende Anforderungen, so geméass dem Minderheitsantrag Kiener
Nellen bei Artikel 269ter beziiglich Beschaffung von Govware wie auch die weiter gehenden Anforderungen
an die Statistiken gemass den entsprechenden Minderheitsantragen Leutenegger Oberholzer.
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Huber Gabi (RL, UR): In diesem Block bewegen wir uns in der eidgendssischen Strafprozessordnung, und ich
aussere mich zu den Artikeln 269ter und 269quater.

Artikel 269ter soll der Staatsanwaltschaft die Mdglichkeit einrdumen, im Rahmen von Strafverfahren unter ganz
bestimmten Bedingungen die Verwendung von besonderen Informatikprogrammen, sogenannter Government
Software oder Govware, anzuordnen. Dabei geht es darum, diese Programme in ein Datenverarbeitungssy-
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stem einzufiihren, um den Inhalt der Kommunikation und der Randdaten abzufangen und zu lesen. Diese
Aufgabe Ubernimmt die Polizei im Auftrag der Staatsanwaltschaft. Eine Mitwirkung der Fernmeldedienstanbie-
ter ist nicht erforderlich. Der Einsatz von Govware erfolgt ausschliesslich im Rahmen eines Strafverfahrens
und niemals praventiv. Ohne Govware sind bestimmte Arten von Telefonie nicht lesbar oder nicht abhérbar.
Vor dem Inkrafttreten der eidgendssischen Strafprozessordnung haben Strafverfolgungsbehérden von Bund
und Kantonen bereits vereinzelt Govware eingesetzt. Ob die nun geltende Strafprozessordnung den Einsatz
zuldsst, ist umstritten. Mit der Vorlage wiirde diese Frage geklart. Wichtig zu wissen: Der Einsatz von Govware
ware nur wegen den in Artikel 286 Absatz 2 der Strafprozessordnung katalogisierten Straftatbestédnden erlaubt,
und das sind Straftaten, zu deren Verfolgung verdeckte Ermittlung erfolgen kann. Der Einsatz von Govware
darf zudem nur subsidiar zu den klassischen Uberwachungsmassnahmen erfolgen.

Bei Artikel 269quater ist der Kommission eine echte Verbesserung gelungen, so meine ich. Es wurden namlich
Anforderungen an die besonderen Informatikprogramme zur Uberwachung des Fernmeldeverkehrs definiert
und in einen neuen Artikel eingefiigt. Ursprung dieser Innovation ist die Tatsache, dass Govware nur von ab-
soluten Spezialisten, um nicht zu sagen Hackern, entwickelt werden kann, deren Wissen kaum kontrollierbar
ist, und eine wirksame Aufsicht deshalb im gréssten Ausmass erschwert oder gar aussichtslos wére. Um sich
dieser Ausgangslage nicht widerstandslos auszusetzen, hat die Kommission zunéchst eine vorgangige Zerti-
fizierung von Govware ins Auge gefasst, diese Variante aber wieder fallenlassen missen, weil die Software
laufend, zum Teil in Wochenabsténden, an die neueste Entwicklung angepasst wird, sodass bei jedem Update
eine neue Zertifizierung nétig wéare. Das wiirde naturlich eine Unméglichkeit in der praktischen Anwendung
bedeuten.

Die neue Lésung besteht nun darin, dass den Strafverfolgern im Gesetz verbindliche Auflagen gemacht wer-
den. So diirfen sie nur besondere Informatikprogramme einsetzen, welche die Uberwachung liickenlos und
unverénderbar protokollieren. Die Ausleitung aus dem Uberwachten System bis zur zusténdigen Strafverfol-
gungsbehdrde muss gesichert erfolgen. Und schliesslich ist sicherzustellen, dass der Quellcode Uberprift
werden kann zwecks Prifung, dass das Programm nur Uber die zuldssigen Funktionen verfiigt. Die am Straf-
verfahren beteiligten Personen kdénnen im Rahmen ihrer Verfahrensrechte jederzeit auf die Einhaltung die-
ser Auflagen pochen. Der neue Artikel 269quater ist in diesem Sinne auch eine wichtige vertrauensbildende
Massnahme.

Die FDP-Liberale Fraktion begrisst diesen neuen Artikel und wird bei den Absatzen 4 und 5 grossmehrheit-
lich die Mehrheit unterstiitzen, nachdem nun Frau Rickli den zurickgezogenen Minderheitsantrag Lischer
Ubernommen hat, denn die Idee, dass solche hochspezialisierten Informatikprogramme zentral und nicht im
féderalistischen Wildwuchs beschafft werden, ist nicht zu schnell von der Hand zu weisen. Dem war auch der
von der Kommission konsultierte Vorstand der KKJPD nicht ganz abgeneigt. Es lohnt sich, hier eine Diffe-
renz zum Sténderat zu schaffen, der somit aufgefordert ist, die sich hier stellenden Fragen noch zu vertiefen.
Dazu gehdren insbesondere Abklarungen zur Beschaffungsbehdrde an sich und zum Beschaffungsrecht des
Bundes, welches im Vergleich zu demjenigen in den Kantonen unterschiedlich ausgestaltet ist.

Guhl Bernhard (BD, AG): Bei der Govware und den sogenannten Imsi-Catchern nimmt die BDP-Fraktion wie-
derum die Haltung ein, dass wir den Strafverfolgungsbehdrden die gleichen technischen Mittel geben missen,
wie sie die Kriminellen auch haben. Wirden wir da der Minderheit zustimmen, wirden wir den Strafverfol-
gungsbehdrden Steine in den Weg legen. Dazu wird die BDP-Fraktion aber nicht Hand bieten, denn auch hier
gilt es wiederum zu sagen, dass es um den Einsatz von Geraten und Software geht, die richterlich bewilligt
werden mussten. Wir sprechen auch von relativ wenigen Féllen im Kontext der gesamten Kommunikation in-
nerhalb des Landes. Es muss auch so sein, dass zuvor andere Mdglichkeiten ausgeschdpft wurden und diese
nicht dazu gefiihrt haben, die Kriminellen dingfest zu machen. Zudem muss es sich eben um Félle von sehr
schwerer Kriminalitat handeln.

Die BDP-Fraktion steht auf der Seite der Strafverfolgungsbeh&rden und wird darum bei Artikel 269bis und bei
Artikel 269ter Absatz 1 mit der Mehrheit stimmen.

Noch kurz zu Artikel 269ter Absatz 6, wonach nur in der Schweiz entwickelte Programme zum Einsatz kommen
sollen: Das ist nicht Swissness, Frau Kiener Nellen, das ist Protektionismus, und zwar fataler Protektionismus!
Bei diesen Programmen miissen wir Anbieter mit Erfahrung in diesem Bereich und gute Software haben. Da
dlrfen wir uns nicht einschranken, indem wir nur Schweizer Software einsetzen.

Bei Artikel 269quater Absétze 4 und 5 bitten wir Sie, den Antrag der Minderheit Lischer abzulehnen. In der
Kommission wurde dieses Thema sehr lange diskutiert, wir haben da auch die Meinung von Dritten eingeholt;
Frau Huber, meine Vorrednerin, hat es erwahnt. Die KKJPD steht auch hinter dieser Lésung. Ich bitte Sie, hier
mit der Mehrheit zu stimmen.
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So viel von unserer Seite zu Block 2.

Chevalley Isabelle (GL, VD): Ce bloc concerne les outils que nous allons permettre a nos autorités d'utiliser
ou pas. Certes, certains d'entre eux peuvent étre dangereux s'ils sont utilisés a mauvais escient. Ceci dit, seul
un tribunal pourra ordonner ['utilisation d'un Govware — nécessaire pour suivre des conversations sur Skype
ou Whatsapp — ou d'un IMSI-Catcher. |l faut donc déja des soupgons graves et étayés pour pouvoir mettre une
personne sous surveillance.

Le principe de proportionnalité sera appliqué, car un Govware ne pourra étre utilisé que si les autres moyens
de surveillance moins invasifs ont échoué. D'autre part, seuls les crimes qui figurent dans la liste a I'article 269
du Code de procédure pénale pourront faire I'objet d'une telle surveillance. On ne pourra pas intervenir dans
la sphére privée d'un citoyen pour un simple vol a I'étalage ou pour un vol de chatons. Rappelons encore que
c'est un tribunal qui autorisera I'utilisation d'un tel outil et que seules les données utiles a I'enquéte pourront étre
conservees. En plus de ces limitations, la commission a prévu I'établissement d'un proces-verbal mis en place
lors de I'utilisation d'un Govware. Ceci permettra de s'assurer qu'il n'y a pas d'abus. Les droits fondamentaux
ne sont donc pas violés.

Ne pas permettre l'utilisation d'outils adaptés a I'évolution de la technique reviendrait a protéger les délinquants
et a leur permettre de continuer leur trafic en toute sécurité.

Le monde technologique évolue; nous devons aussi faire évoluer la Iégislation pour pouvoir continuer & appre-
hender les criminels en tous genres.

La majorité du groupe vert'libéral soutiendra la proposition de la minorité Vogler a l'article 269 alinéa 2 lettre k
et la majorité s'agissant des autres articles.

Glattli Balthasar (G, ZH): In diesem Bereich, muss man sagen, hat die Kommission im Vergleich zu ande-
ren Bereichen aus meiner Sicht wirklich auch substanzielle Verbesserungen hingekriegt, soweit es um den
Staatstrojaner geht. Das missen auch wir von den Griinen anerkennen: Man hat wirklich versucht, einige der
Problembereiche in der Version des Bundesrates und auch in der Version, wie sie vom Standerat kam, zu
adressieren.

Nichtsdestotrotz ist es natiirlich so, dass es aus unserer Sicht weiterhin auch grundlegende Kritikpunkte gibt,
die
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nicht adressiert werden wollten oder konnten. Das ist einerseits der ganze Delikiskatalog, der, wie wir Griinen
weiterhin meinen, hier nochmals deutlich eingeschrankt werden miisste. Das andere ist, dass Staatstrojaner
— ich sage es jetzt mal so und nicht in Neusprech "Govware", weil das ja ein Wort ist, das vor allem dazu
dient, dass niemand weiss, worum es geht — nattrlich in der Informatiklandschaft, die wir heute kennen, Risi-
ken haben, die aus meiner Sicht auch mit diesen Verbesserungen nicht unbedingt adressiert, geldst werden
konnten.

Was meine ich konkret? Sehr viele Angestellte haben heutzutage einen Computer. Diesen brauchen sie sowohl
als persoénliches Arbeitsinstrument als auch in der Firma, wo sie arbeiten, sei es, dass der Computer oder der
Laptop von der Firma zur Verfligung gestellt wird, sei es, dass man nach der Devise "bring your own device"
versucht, verschiedene Computer in eine Informatiklandschaft zu integrieren. Die Zeit ist lange her, als ich unter
anderem auch als Systemadministrator tatig war. Aber ich kann mir vorstellen, was das dann fir zuséatzliche
Risiken sind, wenn man weiss, man wird nicht nur von Viren aller Sorten angegriffen, sondern eben auch
noch mdglicherweise von einem Staatstrojaner, der — und das wére ja dann die Erwartung, die man hat, damit
die Strafverfolgung auch funktionieren kann — mindestens so gut sein muss wie der State of the Art in der
Technik und bei einem normalen Viren- oder Trojaner-Abwehrprogramm oder bei einem Virenscanner sicher
nicht auffliegen sollte.

Es werden dann eben auch Liicken, Hintertliren geschaffen, denn man muss ja eine Hintertir auftun, um
Uberhaupt einen solchen Trojaner zu platzieren, wenn man jetzt mal die Idee verfolgt, die vielleicht noch nicht
realisierbar ist, dass das auch von aussen, ohne persénlichen Kontakt, infiziert werden kann. Da macht man
natlrlich nicht nur bei der betroffenen Einzelperson und bei ihrem Computer eine Hintertlr auf, sondern man
6ffnet eine Hintertlr in das Netzwerk, in das dieser Computer eingebunden ist. Damit kann man dann natirlich
auch die Informatiksicherheit des ganzen Unternehmens geféhrden, wenn dieses das Pech hat — daflr kann
es ja nichts —, in seinen Reihen einen vielleicht zu Recht Verdéchtigten zu haben.

Das sind Fragen, die aus grlner Sicht offenbleiben. Auch die Haftung ist nicht klar. Wir sind grundsétzlich
schon der Meinung, dass man Uber dieses Mittel diskutieren kann, aber es muss, wenn schon, in sehr, sehr
eingeschranktem Masse eingesetzt werden.
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Ich dussere mich noch ganz kurz zu den Imsi-Catchern. Ich glaube, die wesentlichen Argumente sind bereits
von Herrn Reimann vorgebracht worden. Es musste wirklich sichergestellt sein, dass nicht plétzlich in Notruf-
situationen ein Problem entsteht. Aus meiner Sicht muss natirlich auch in Betracht gezogen werden, dass da
im Sinne eines Beifangs sehr viele Personen einfach mit betroffen sind. Betroffen sind dann eben nicht nur die
Personen, die man meint, sondern auch alle anderen, die sich per Zufall im Empfangsbereich des gleichen
Imsi-Catchers aufhalten.

Vogler Karl (CE, OW): Namens der CVP/EVP-Fraktion ersuche ich Sie, in Block 2 immer der Mehrheit zu folgen
und die Minderheitsantrdge abzulehnen — das mit Ausnahme der Minderheitsantrage zu Artikel 269quater
Absétze 4 und 5, der bisherigen Antrége Llscher, die nun von Frau Kollegin Rickli Gbernommen wurden.

Bei der ersten Differenz, Artikel 269bis, bitte ich Sie, den Antrag der Minderheit | abzulehnen, weil bereits der
Sténderat beschlossen hat, dass die Staatsanwaltschaft betreffend Uberwachung eine Statistik zu fiihren hat.
Die Regelung der Details soll dem Bundesrat vorbehalten bleiben. Ebenfalls abzulehnen sind hier die Antrage
der Minderheiten Il und Ill. Die Verwendung von Imsi-Catchern ist nur zuldssig, wenn die entsprechenden,
strengen Voraussetzungen erfillt sind. Insbesondere muss auch das Zwangsmassnahmengericht dem ent-
sprechenden Einsatz zustimmen, und das Bakom muss diese Gerate geprift haben. Auch hier gilt im Sinne
der Wahrung des Grundsatzes der Verhaltnismassigkeit, dass solche Gerate nur subsidiar zur Anwendung
kommen, also nur dann, wenn die bisherigen Massnahmen nicht zum Erfolg gefiihrt haben. In diesem Fall
sind solche Geréate eben gerade notwendig.

Analoges gilt, was die Antrdge der Minderheiten I, Il und Ill zu Artikel 269ter der Strafprozessordnung betrifft.
Es geht hier primar darum, dass diese Minderheiten den Einsatz von sogenannter Govware verbieten wollen.
Nach Meinung unserer Fraktion ist das falsch. Der Einsatz von Govware ist fir eine effiziente Strafverfolgung,
selbstverstandlich unter Wahrung der entsprechend vorgesehenen Voraussetzungen, richtig und auch notwen-
dig. Das gilt auch fur die von der Minderheit Vischer Daniel in Artikel 269ter Absatz 1 Buchstabe b beantragte
Erganzung, welche ebenfalls zu einer Ubermassigen Einschrédnkung in der Strafverfolgung flihren wirde.
Kurz zum Antrag der Minderheit Kiener Nellen zu Artikel 269ter Absatz 1bis: Auch wenn man auf den ersten
Blick Sympathien fir diesen Antrag haben mag, so gilt es festzustellen, dass solche Programme nur von ganz
wenigen Herstellern angeboten werden. Man wirde also damit die Beschaffung weiter erschweren, und letzt-
lich ware wahrscheinlich gar nicht feststellbar, welche Lander unter diese Bestimmung fallen wirden. Wer gibt
denn schon zu, grossangelegte Ferniiberwachungen zu betreiben? Hinzu kommt, dass in Artikel 269quater
die Anforderungen an diese besonderen Informatikprogramme geregelt sind. Der Minderheitsantrag ist ent-
sprechend abzulehnen.

Betreffend den Minderheitsantrag zu Artikel 269ter Absatz 4 gilt analog das bei Artikel 269bis Gesagte. Ich
bitte Sie, den Minderheitsantrag abzulehnen, weil bereits der Standerat beschlossen hat, dass die Staatsan-
waltschaft betreffend die Uberwachungen eine Statistik zu fiihren hat.

Was den Minderheitsantrag zu Absatz 5 betrifft, so bitte ich Sie, auch diesen abzulehnen, weil das entspre-
chende Anliegen technisch nicht umsetzbar ist.

Schliesslich abzulehnen ist auch der Minderheitsantrag zu Absatz 6, weil es gemass Auskunft der Verwaltung
in der Schweiz kein Unternehmen gibt, das solche Programme entwickelt. Die Entwicklung solcher ist enorm
aufwendig. Die Annahme dieses Minderheitsantrages wirde in der Konsequenz dazu fihren, dass in der
Schweiz keine Govware eingesetzt werden kénnte.

Unsere Fraktion wird auch den Minderheitsantrag Vischer Daniel betreffend Artikel 269quater Absatz 6 ableh-
nen.

Zusammengefasst: Ich ersuche Sie, bei Block 2 immer dem Antrag der Kommissionsmehrheit zu folgen, ausser
bei Artikel 269quater Absatze 4 und 5.

Schwander Pirmin (V, SZ): Ich bitte Sie namens der SVP-Fraktion, bei Artikel 269bis und bei Artikel 269ter
der Minderheit Reimann Lukas zu folgen.

Weshalb? Wir haben ja bereits heute im geltenden Recht in Artikel 296 eine Generalklausel — ich méchte das
so ausdrlcken. Es ist schon erwdhnt worden heute Morgen, es sind drei Voraussetzungen fixiert: dringen-
der Verdacht, Schwere der Straftat und die Uberwachung des Post- und des Fernmeldeverkehrs durch die
Staatsanwaltschaft, wenn keine anderen Mittel zum Erfolg fihren. Was wollen wir noch mehr? Das ist eine
technologieneutrale Generalklausel. Ich habe schon einmal gesagt, auch beim Nachrichtendienstgesetz: Sie
kdnnen ein technisches Problem nicht juristisch 16sen, und Sie kénnen ein juristisches Problem nicht technisch
I6sen. Aber genau das tun wir mit diesem Gesetz, wir machen eine Vermischung. Am Ende weiss niemand
mehr, wie das l&uft.
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Dieser Eindruck ist mir auch aus der Kommissionsberatung geblieben. Heute Morgen hat das bis jetzt nie-
mand aufgezeigt, zumindest habe ich es nicht gehért. Es geht um Risikopolitik, es geht darum, das Risiko
abzuschétzen. Ich habe bis jetzt von niemandem gehért, womit und wie die Risiken vermieden werden, womit
und wie die Risiken vermindert werden, womit und wie die Risiken begrenzt werden. Das wére Risikopolitik.
Und wir leben ja in einer
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Risikogesellschaft. Das konnte bis jetzt aber, zumindest habe ich das nicht gehért, nicht konkret aufgezeigt
werden.

Ich habe heute Morgen und teilweise heute Nachmittag auch gehért, man misse den Zugriff auf verschlisselte
Daten haben. Ja, aber das ist gerade ein Hinweis, wie man Uber das Gesetz oder lber diese Technik denkt.
Ich muss nicht den Zugriff auf die verschliisselten Daten haben. Die Staatsanwaltschaft braucht Daten in
unverschlisselter Form. Solche muss sie haben. Das ist die Frage: Wo setze ich an? Wenn ich verschllsselte
Daten habe, habe ich noch nichts. Bis Sie verschlisselte Daten entschlisselt haben, sind die Téter schon
langst auf der anderen Seite der Erde. Also missen wir genau Uberlegen, wo man diese Software einsetzen
soll.

Eine Mehrheit der SVP-Fraktion ist der Meinung, wir wiirden hier falsch ansetzen.

Es ist bezlglich dieser Staatstrojaner jetzt mehrmals erwé&hnt worden, was sie machen sollen und was sie
nicht machen sollen. Aber ich muss lhnen sagen: Sie kénnen eine Software nicht so zielgerichtet entwickeln,
wie es der Gesetzgeber hier will. Ich wiisste nicht wie. Ich bin aber lernfahig, Sie kénnen mir gerne einmal
einen solchen Entwickler schicken, dann werde ich es mit ihm anschauen, und vielleicht lerne ich es noch,
zwanzig Jahre, nachdem ich selber programmiert habe. Es ist mir jedoch unvorstellbar, wie das geschehen
sollte. Nicht einmal ein Expertensystem kann das, was Sie hier im Gesetz mdchten. Ein Staatstrojaner kann
nicht so zielgerichtet sein, dass keine Daten verandert werden, dass sich am Zielsystem nichts &ndert. Wie
wollen Sie das denn machen? Bei einem Staatstrojaner geht es — das wurde auch in der Kommission gesagt
— um mindestens 2 Millionen Zeilen Code, ich wirde sogar sagen, ein Staatstrojaner habe mindestens 3
Millionen Zeilen Code. Das ist ein Staatstrojaner, der vielleicht noch Sicherheitsschlaufen drin hatte — aber das
ist dann wieder eine andere Frage. Ein Staatstrojaner muss auch sehr dynamisch sein, und weil er dynamisch
sein und laufend an die verénderten Verhaltnisse angepasst werden muss, ist er sehr gefahrlich. Wenn ein
Trojaner in ein Zielsystem eingefihrt wird, ist davon auszugehen, dass er auch Sicherheitsliicken hinterlasst.
Diese Sicherheitsliicken kénnen entsprechend vom Zielsystem oder von Verbrechern ausgenutzt werden.
Wenn Sie glauben, wir kénnten uns mit solchen Uberwachungsmassnahmen dann sicher filhlen — wir beru-
higen einfach die Bevolkerung, indem wir sagen, wir hatten etwas gemacht. Aber am Schluss kommt heraus,
wie wir es auch schon festgestellt haben, dass die Ziele nicht erreicht werden und dass wir die Risiken, die in
unserer Gesellschaft bestehen, mit solchen Massnahmen nicht mindern kénnen.

Ich bitte Sie deshalb, die Minderheiten Reimann Lukas zu unterstutzen.

Sommaruga Simonetta, Bundesprasidentin: Es geht in diesem zweiten Block um den Einsatz von sogenann-
ten Imsi-Catchern und den Einsatz von Govware bzw. Staatstrojanern.

Zuerst zu den Imsi-Catchern: Es ist Ihnen bekannt, dass Imsi-Catcher schon heute im Einsatz stehen. Was
wir hier wollen, was wir hier mit diesem Gesetz tun, ist, dass wir die gesetzliche Grundlage dafir verbessern
wollen. Uber Missbrauche und Probleme beim Einsatz dieser Imsi-Catcher habe ich auch in dieser Debatte
nichts gehort.

Herr Schwander hat jetzt (iber die Risiken gesprochen. Ich denke, das ist eine sehr wichtige und sehr inter-
essante Diskussion. Was Sie jetzt aber nicht erwahnt haben, ist das Risiko, dass man Straftater nicht finden
kann. Uber dieses Risiko haben Sie nichts gesagt: dass man Ermittlungen nicht machen kann, dass man bei
Kriminellen, die sich auch mit verschlisselter Kommunikation unterhalten, keinen Zugang hat, wenn man nicht
mit Govware, mit Staatstrojanern operieren kann. Sie kénnen gerne (ber diese Risiken sprechen. Ich denke,
Sie haben das auch in Ihrer Kommission sehr ausfiihrlich getan. Ich bin froh, dass Sie es getan haben.

Frau Huber und andere haben es erwahnt: Sie haben hier auch noch Klarungen, Verbesserungen eingebracht,
die der Bundesrat unterstitzt. Wir sind froh dariiber und sind dankbar flr diese Arbeit, die Sie gemacht haben.
Aber wenn Sie Uber Risiken sprechen, miissen Sie verschiedene Risiken erwahnen, wie ich es vorher in
Bezug auf die Grundrechte und die Eingriffe bei den Grundrechten erwdhnt habe. Da missen Sie immer
beides erwdhnen. Am Schluss ist es ein Abwagen, auch bei diesem Gesetz. Es gibt auch bei diesem Gesetz,
wie so oft im Leben und wie so oft bei Entscheidungen, die Sie féllen missen, nicht einfach Schwarz oder
Weiss, sondern man muss abwégen. Ich denke, gerade Ihre Kommission hat beim Einsatz von Govware
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diese Abwéagung noch einmal gemacht; sie hat sie sehr sorgfaltig gemacht und zusatzliche Einschrdnkungen
beschlossen.

Noch einmal zuriick zu den Imsi-Catchern: Die Minderheit | bei Artikel 269bis der Strafprozessordnung ver-
langt eine Statistik. Sie mdchte auch Vorgaben zur Fiihrung dieser Statistik machen; die Staatsanwaltschaften
sollen diese Statistik filhren. Das hat der Stédnderat bereits eingebracht, und der Bundesrat hat sich damit
einverstanden erklart. Die Frage ist nur, wollen Sie im Gesetz jetzt noch zusétzlich im Detail festhalten, was
mit diesen Statistiken erfasst wird, oder Uberlassen Sie das dem Bundesrat? Nach unserer Meinung und der
Meinung der Kommissionsmehrheit soll der Bundesrat die Einzelheiten in Bezug auf diese Statistik regeln. Es
geht ja darum, dass wir dem Umstand Rechnung tragen missen, dass die Zustandigkeit fiir den Einsatz von
Imsi-Catchern dezentral geregelt ist. Das heisst, jede kantonale Staatsanwaltschaft — in gewissen Kantonen
gibt es sogar mehr als eine Staatsanwaltschaft — wird eine solche Statistik fiihren miissen. Je nach Grdsse
der Kantone ist dies auch unterschiedlich organisiert. Ich denke, wir haben die beste L6sung, wenn der Bun-
desrat hier die Vorgaben macht, wie diese Statistiken geflhrt und verdffentlicht werden, damit Sie auch die
Informationen, die Sie daraus ziehen mdchten, erhalten kénnen.

Ich bitte Sie hier, der Kommissionsmehrheit zu folgen.

Die Minderheit Il bei Artikel 269bis méchte Stérungen des Fernmeldeverkehrs beim Einsatz von Imsi-Catchern
verhindern. Dazu méchte ich Folgendes sagen: Es ist klar, dass es durch den Einsatz von Imsi-Catchern
zu keinen Unterbriichen bei den Gesprachen kommt, und es gibt auch keine Netzunterbriiche dadurch. Das
heisst, dass Telefonate und vor allem auch Notrufe dann méglich sind. Aber es stimmt, dass es hier ein gewis-
ses Stérungspotenzial gibt. Diesem Anliegen haben wir Rechnung getragen, indem wir fir den Einsatz eines
Imsi-Catchers eben auch die Genehmigung des Bundesamtes fiir Kommunikation verlangen, gerade um hier
abzuklaren, inwiefern der Einsatz eines solchen Imsi-Catchers zu Stérungen flihren kdénnte.

Noch zur Minderheit Ill: Sie méchte die Imsi-Catcher ganz verbieten und damit hinter das geltende Recht
zuriickgehen. Das ware fir die Abwagung, was die Strafverfolgungsbehdrde tun soll und tun muss, um eben
auch unseren Rechtsstaat sicherzustellen, ein betréchtlicher Rickschritt.

Wir lehnen alle diese Minderheitsantrage ab.

Ich komme jetzt noch zum Einsatz von Govware. Ich habe es heute Morgen schon gesagt und wiederhole es
jetzt, einfach damit es klar ist: Govware wurde auch schon in der Vergangenheit eingesetzt. Sie haben sich
dartber unterhalten, ich erinnere mich, es war eine ziemliche Aufregung im Land, und man hat sich dartber
gestritten, ob es fir den Einsatz von Govware heute tiberhaupt eine gesetzliche Grundlage gibt. Die Frage ist
bis heute umstritten geblieben. Gerade diejenigen, die dem Einsatz von Govware kritisch gegeniberstehen,
mussten doch ein Interesse haben, jetzt hier im Gesetz festzulegen, wann und unter welchen Voraussetzun-
gen — ganz streng, ganz klar geregelt — Staatstrojaner eingesetzt werden dirfen und wie es mit der Verwertung
der gesammelten Daten aussieht; ich komme nachher noch darauf zuriick. Tatsache ist, dass Govware fiir die
Strafverfolgungsbehdrden eine unentbehrliche Uberwachungsmethode ist. Die verschliisselte Kommunikation
hat in unseren Alltag Einzug gehalten. Wenn Sie heute sagen, dass die Kommunikation mit einem i-Phone
Uber Facetime oder Uiber Skype nicht Giberwacht werden darf und dass diese Art von
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Kommunikation den Strafverfolgungsbehdérden nicht zuganglich gemacht werden soll, selbst dann nicht, wenn
ein Strafverfahren erdffnet worden ist und ein Zwangsmassnahmengericht diese Massnahme beuwilligt hat,
dann ist dies eigentlich unvorstellbar.

Ich habe es gesagt, die Strafverfolgung wird fiir den Einsatz von Govware noch einmal eingeschrankt. Wir
kdnnen es uns aber nicht leisten, dass die Schweiz eine iberwachungsfreie Insel fir Verbrecher wird, welche
ihre Straftaten Uber Skype, Uber Whatsapp oder ber verschliisselte E-Mails vorbereiten oder begehen. Der
Entwurf des Bundesrates enthélt nicht nur eine explizite Grundlage, welche die Verwendung von Govware
erlaubt, sondern auch Bestimmungen, welche besondere Schranken fir die Verwendung vorsehen.

Hier wirde ich gerne noch etwas zum Verwertungsverbot sagen. Es wurde nédmlich erwéhnt, dass es in diesem
Gesetz gar kein Verwertungsverbot gebe. Lesen Sie Artikel 269ter Absatz 3 der Strafprozessordnung. Dort
steht: "Durch Absatz 1 nicht gedeckte Daten" — Absatz 1 sagt eben, wann Govware eingesetzt werden kann
—, "die beim Einsatz solcher Informatikprogramme gesammelt werden, sind sofort zu vernichten. Durch solche
Daten erlangte Erkenntnisse dirfen nicht verwertet werden." Das ist das Verwertungsverbot, das steht bereits
so im Gesetzentwurf.

Nochmals zu den Voraussetzungen: Sie haben den Delikiskatalog fir den Einsatz von Govware beschréankt,
starker als denjenigen fiir die sogenannt normale Uberwachung. Sie haben den Govware-Einsatz auf jene De-
likte beschrankt, bei welchen eben auch die verdeckte Ermittlung mdglich ist. Verdeckte Ermittlung und Gov-
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ware-Einsatz sind massive Eingriffe, und deshalb ist es auch richtig, dass man diese Beschrankung vornimmt.
Ansonsten gelten die gleichen Vorschriften. Der Einsatz von Govware muss von einer Staatsanwaltschaft
angeordnet werden. Das heisst, das Strafverfahren ist er6ffnet, das Zwangsmassnahmengericht muss den
Einsatz genehmigen, und gegeniiber anderen Uberwachungen darf diese Massnahme nur als Ultima Ratio an-
gewendet werden. Schliesslich ist auch der Anwendungsbereich eng begrenzt, namlich auf die Uberwachung
der Kommunikation. Das heisst, Govware darf fiir Online-Durchsuchungen von Computern nicht verwendet
werden. Eine Annahme der Minderheitsantriage zu Artikel 269ter héatte eine erhebliche Uberwachungsliicke
zur Folge.

Einer der Minderheitsantrédge zu Artikel 269ter, der Antrag der Minderheit Vischer Daniel zu Absatz 1 Buchsta-
be b, bezieht sich auf Artikel 260bis StGB. Wenn man Govware nur fiir die Verfolgung von Straftaten gemass
Artikel 260bis StGB zulassen wiirde, also nur fiir die Verfolgung von Gewaltverbrechen, dann kdnnte sie flr die
Verfolgung der organisierten Kriminalitat oder der Finanzierung von Terrorismus nicht mehr eingesetzt werden.
Es gibt schon gute Grinde, weshalb wir nicht nur Gewaltverbrechen aufklaren und dafiir die entsprechenden
Mittel zur Verfugung stellen wollen. Gerade die Strafverfolgung der Finanzierung von Terrorismus ist eine emi-
nent wichtige Aufgabe eines jeden Staates. Deshalb kann ich schlecht nachvollziehen, weshalb man Govware
for die Aufklarung der Finanzierung von Terrorismus oder von organisierter Kriminalitat nicht soll einsetzen
kénnen.

Die Minderheit Kiener Nellen méchte, dass Govware nur in L&ndern beschafft werden kann, welche keine
grossangelegte Fernmeldelberwachung betreiben. Das schrankt die Auswahl beim Kauf solcher Programme
natdrlich ein. Es ist aus unserer Sicht nicht nétig, weil die Frage der Sicherheit — es gibt bei der Beschaffung
solcher Informatiksoftware Sicherheitsbedenken, das ist klar — in Artikel 269quater der Strafprozessordnung
geregelt wird; das ist absolut sinnvoll. Wenn Sie die Einschrankung aber so vornehmen, wie das die Minderheit
beantragt, haben Sie letztlich nichts gewonnen. Sie miissen vielmehr die Sicherheitsvorschriften beachten, wie
sie in Artikel 269quater festgeschrieben sind.

Ich komme noch zu Artikel 269quater Abséatze 4 und 5: Das Konzept der KKJPD und der Konferenz der kanto-
nalen Polizeikommandanten sieht vor, dass nicht nur der Bund diese Programme beschaffen soll, sondern die
Beschaffung auch in den Kantonen méglich sein soll. Die Kommissionsmehrheit hat nun vorgesehen, dass nur
ein Bundesdienst diese Informatiksoftware beschaffen kann. Herr Nationalrat Lischer hat seinen Minderheits-
antrag zurickgezogen, Frau Rickli hat ihn aber aufgenommen. Grundsatzlich unterstitzt der Bundesrat diese
Minderheit, er wird es auch weiterhin tun. Wir sind aber einverstanden damit, dass diese Frage im Stéanderat
— das Geschéft geht ja ohnehin dorthin zuriick — noch einmal angeschaut wird. Er kann die Frage, was die
Vorteile und was die Nachteile sind, vor allem auch mit den Kantonen nochmals diskutieren. Wie wir heute ja
gehdrt haben, haben die Kantone da unterschiedliche Einschatzungen. Von daher ist es richtig, dass Sie bei
dieser Frage eine Differenz schaffen. Das ist eigentlich das, was wir bezwecken, damit im Erstrat diese Frage
gerade auch mit den Kantonen noch einmal angeschaut werden kann.

Ich bitte Sie, in Block 2 jeweils die Kommissionsmehrheit zu unterstiitzen.

Schwander Pirmin (V, SZ): Frau Bundesprasidentin, Sie haben heute mehrmals das Beispiel der Finanzierung
des Terrorismus genannt. Ist nicht gerade die Finanzierung des Terrorismus, zumindest in der Anfangsphase,
ein Paradebeispiel fir den Nachrichtendienst?

Sommaruga Simonetta, Bundesprasidentin: Herr Nationalrat Schwander, das kann fir den Nachrichtendienst
durchaus ein wichtiges Objekt sein. Das haben Sie beim Nachrichtendienst auch so vorgesehen. Ich wirde
Ihnen gerne eine Frage stellen. Aber ich darf ja keine Fragen stellen. Wenn der Nachrichtendienst aufgrund
seiner Ermittlungen auf eine Person stdsst, bei der sich der Verdacht bestatigt, dass Terrorismus finanziert
wurde, kommt die Strafverfolgung zum Zug. Diese Person muss dann vor Gericht gebracht werden. Sie wis-
sen, dass der Nachrichtendienst nicht Personen vor Gericht bringen kann. Wie argumentieren Sie dann, wenn
Sie den Strafverfolgungsbehdrden nicht die gleichen Mittel in die Hand geben wie dem Nachrichtendienst? Ich
habe Ihnen das Beispiel genannt. Unter Umsténden wird der Verdacht bestatigt, dass eine Person Terrorismus
finanziert. Nachher kénnen Sie diese Person aber nicht vor Gericht belangen, weil die Strafverfolgungsbehér-
den nicht die gleichen Mittel haben wie der Nachrichtendienst. Sie brauchen ja Beweismittel. Sie miissen am
Schluss die Person wieder laufenlassen, obwohl sich der Verdacht bestatigt hat. Das kann doch nicht in Ihrem
Sinne sein. Das war jetzt eine Frage, allerdings eine rhetorische.

Flach Beat (GL, AG), fir die Kommission: Die Kommission hat sich bei den Fragen in Block 2 sehr lange aufge-
halten, denn hier geht es um die sogenannte Govware oder eben den Staatstrojaner und um den Imsi-Catcher.
Der Imsi-Catcher ist ein Gerat, das sich, salopp gesagt, als Natelantenne ausgibt und in einem Bereich, wo
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es andere Natelantennen hat, quasi die vorhandenen Handys absaugt. Ein Handy wird dann veranlasst, sich
bei diesem sogenannten Imsi-Catcher anzumelden. Der Imsi-Catcher gibt ein Signal, worauf das Handy dann
seine Imsi-Nummer wieder zuriickgibt. Auf diese Art und Weise kann man Handys in einem Radius von rund
hundert Metern lokalisieren. Diese Geréate sind bereits heute im Einsatz. Diese Geréate sind auch nicht dazu
vorgesehen, Abhérungen oder etwas Ahnliches zu machen. Diese Gerate sind vielmehr vornehmlich dazu da,
den Standort von Handys zu ermitteln, die entweder stationar irgendwo sind oder auf Personen sind, die sich
bewegen. Wie gesagt, sind diese Gerate bereits heute Bestandteil der Ausriistung, teilweise auch bei den
Kantonspolizeien. Das Bundesamt fir Justiz hat diese Geréate ebenfalls. Beim Blpf gibt es so etwas.

Die Minderheiten Il und Ill (Reimann Lukas) wollen den Einsatz von Imsi-Catchern sehr einschréanken oder
verbieten. Die Minderheit Il legt die Voraussetzungen flr den Einsatz eines Imsi-Catchers so fest, dass es
wahrscheinlich Uberhaupt nicht mehr mdglich ist, ihn tatsachlich im Feld einzusetzen. Die Minderheit Il ist
immerhin insofern klar, als sie
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den Einsatz einfach verbieten will. Ich mdchte Sie daran erinnern, dass es diese Geréte bereits gibt, dass man
sie halt eben auch zur Personensuche und zur Notsuche einsetzt.

Zur Frage der Stérungen des Mobilfunknetzes, wenn ein solcher Imsi-Catcher eingesetzt wird: Wie schon
ausgefuhrt wurde, kann es tatséchlich sein, dass es zu Stérungen kommt. Man muss allerdings auch sagen,
dass es sich um einen Polizeieinsatz handelt. Wenn die Polizei in Ihrer Strasse eine Verhaftung vornimmt,
dann missen Sie vielleicht auch mit Stérungen geringeren oder grésseren Ausmasses rechnen. Sie missen
vielleicht eine andere Strasse entlanggehen, wenn da ein Polizeieinsatz ist. Ich glaube, uns ist allen Klar,
dass die Polizeibehérden da einen gewissen Freiraum haben miissen. Aber es ist auch klar, und das kommt
im Gesetz auch deutlich zum Ausdruck, dass diese Gerate vom Bakom geprift werden missen, bevor sie in
Betrieb gehen, und dass man darauf achtet, dass die Stérungen, sofern es welche gibt, so gering wie irgendwie
moglich sind.

Ich méchte noch auf die Frage der Government Software, der Govware, eingehen. Dariiber haben wir in der
Kommission ebenfalls sehr ausgiebig gesprochen; ich habe es beim Eintreten schon erwahnt. Wir machen ein
Gesetz fur die Zukunft und betrachten die Vergangenheit und die Gegenwart. Darum ist es relativ schwierig, in
diesem Technikbereich, wie Herr Kollege Schwander auch gesagt hat, jetzt schon genau zu sagen, in welche
Richtung es denn geht. Das Gesetz soll technikneutral sein. Wir sind in der Kommission aber tiberzeugt wor-
den, dass der Einsatz von Govware oder eines Staatstrojaners eben doch sinnvoll und notwendig ist; denn es
geht nicht darum, wie Kollege Schwander gesagt hat, dass man die Daten entschlisselt, sondern darum, dass
man die Daten, bevor sie von einem Laptop oder von einem anderen Geréat abgeschickt werden, auslesen
kann, bevor sie verschlisselt werden, sei es Uber die Tastatur, sei es Uber ein &hnliches System.

Die Kommission hat, genau wegen den allfalligen Gefahren eines solchen Trojaners, noch einmal Kriterien ins
Gesetz eingefligt, die sicherstellen sollen, dass diese Software, wenn sie denn nach bestem Wissen und Ge-
wissen eingesetzt wird, hohe Qualitdtsstandards erfiillt und dass es keinesfalls dazu kommt, dass sich diese
Software, wie es der Name Trojaner eben sagt, verteilen kann. Das ist auch nicht im Interesse der Ermittlungs-
behérden. Im Interesse der Ermittlungsbehdrden ist selbstverstandlich, dafir zu sorgen, dass niemand merkt,
dass eine solche Software bei ihm auf dem Computer ist. Ich habe nach der Diskussion in der Kommission
auch nicht so wahnsinnig viel Versténdnis dafiir, wenn man sich Sorgen macht, dass bei einem Straftéter al-
lenfalls der Computer verlangsamt wird. Selbstverstandlich wird das Einfligen einer solchen Software in den
Computer einer Person, die einer schweren Straftat verdachtigt wird, eine Auswirkung haben. Die beste Aus-
wirkung ist, wenn die Staatsanwaltschaft in den Besitz der Kommunikation kommt, die sie braucht.

Beim Antrag der Minderheit Vischer Daniel zu Artikel 269ter handelt es sich darum, dass der Einsatz des Imsi-
Catchers und von Govware noch einmal einer restriktiveren Liste von Straftaten unterliegen soll. Es soll so
sein, dass diese Software oder der Imsi-Catcher nur noch bei schweren Straftaten — vorsatzliche Tétung, Mord,
Geiselnahme, Brandstiftung usw. — zum Einsatz kommen. Die Frau Bundesprasidentin hat bereits ausgefihrt,
dass das wahrscheinlich einfach viel zu weit gehe und dass sehr viele Einsatzbereiche von Govware so einfach
ausgeblendet seien. Ich erwéhne nur Betrligereien, Erpressung und &hnliche Dinge, vom Drogenhandel muss
ich schon gar nicht sprechen, das ist ganz klar. Keines dieser Delikte ist unter Artikel 260bis StGB aufgelistet.
Zur Frage, woher die Software kommt, wer die Software herstellt: Gemé&ss dem Antrag Kiener Nellen, den die
Kommission dann letztlich abgelehnt hat, soll die Beschaffung solcher Software nur aus L&ndern, die keine
grossangelegte Fernmeldelberwachung betreiben, erfolgen kénnen. Diesen Antrag haben wir ausfihrlich dis-
kutiert, jedoch dann mit 10 zu 6 Stimmen bei 7 Enthaltungen abgelehnt. Sie sehen: Die Kommission hat es
sich da nicht leicht gemacht.
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Ich bitte Sie, Uberall den Antragen der Mehrheit zu folgen.

Schwander Pirmin (V, SZ): Herr Kollege, Sie haben gesagt, Sie hatten keine Miihe, wenn die Daten auf dem
Computer eines Straftaters verandert wirden. Nun, was sagen Sie dann, wenn der Verdachtige nicht der Tater
ist?

Flach Beat (GL, AG), fir die Kommission: Danke fiir diese Frage, Herr Kollege Schwander. Selbstverstandlich
ist es so, dass man niemals ganz ausschliessen kann, dass eine Ermittlung durch die Polizei bzw. durch die
Staatsanwaltschaft irgendeinen Schaden verursacht. Es kommt ab und zu einmal vor, dass eine falsche Person
verhaftet wird, beispielsweise wegen einer Verwechslung. Es ist auch schon vorgekommen, dass die Polizei
bei einer Hausdurchsuchung die falsche Tiir eingetreten hat. Dann muss selbstverstandlich der Staat daftr
aufkommen, wenn er bei einem unbescholtenen Birger einen Schaden verursacht hat. Aber aufgrund dessen,
dass es ein Risiko im Promillebereich gibt, sich in der TUr zu irren, was niemals der Fall sein sollte, wird man
wahrscheinlich den Einsatz nicht absagen, sondern dann halt die TUr eintreten und allenfalls nachher den
Schaden bezahlen.

Schwaab Jean Christophe (S, VD), pour la commission: Je m'exprimerai exclusivement sur les programmes
informatiques dits spéciaux ou Govware ou encore chevaux de Troie. |l s'agit de créer une base légale claire,
précise et qui tienne compte des droits fondamentaux pour brider I'emploi de ces logiciels qui sont tout sauf
anodins. Il faut bien avouer qu'ils sont déja utilisés aujourd'hui par certaines polices cantonales et que la base
Iégale fait clairement défaut.

D'ailleurs, si nous en restions a la clause trés générale de I'article 269 du Code de procédure pénale, comme
cela a été souhaité par Monsieur Schwander, nul doute que nous risquerions de faire face a un emploi in-
contrélé de chevaux de Troie. Ce n'est certainement pas ce que souhaite la majorité de la commission, et ce
n'est d'ailleurs certainement pas ce que souhaite ce conseil. Je ne vais pas revenir sur les avantages de ces
logiciels et sur la nécessité d'en faire usage au cours d'une enquéte pénale, car cela a déja été exposé en long
et en large. Je vais plutét m'étendre sur leurs inconvénients et leurs dangers potentiels ainsi que sur la fagon
par laquelle la commission propose d'y remédier.

Un cheval de Troie peut étre utilisé pour bien autre chose qu'une simple écoute d'une télécommunication sur
Internet. C'est un type de programme qui existe en milliers de versions malveillantes. Ce programme peut
modifier le contenu du disque dur dans lequel il s'est introduit, par exemple pour créer de fausses preuves,
endommager la machine, ou pour mener une véritable perquisition en ligne. Il peut aussi étre utilisé pour
allumer micros et caméras et surveiller non pas une télécommunication, mais tout ce qui se passe dans la
piéce ou se trouve l'appareil. Il faut donc étre trés prudent, car le risque d'abus est énorme.

La commission, sans fausse modestie, a trouvé la parade. Elle s'est appuyée sur le trés bon projet du Conseil
fédéral, mais elle I'a amélioré et a renforcé les garanties en matiére de droits fondamentaux. Tout d'abord, je
vous propose un rappel des régles proposées par le Conseil fédéral. L'emploi d'un cheval de Troie, il faut I'ad-
mettre, est une atteinte grave aux droits fondamentaux. Il faut donc que cette atteinte se fonde sur les regles
strictes en vigueur. En particulier, 'usage doit respecter le principe de proportionnalité. Le programme ne peut
étre utilisé que si les autres mesures de surveillance moins invasives ont échoué. L'usage concret doit aussi
étre proportionné au résultat. Le crime que I'on souhaite élucider doit étre important et se trouver sur la liste
prévue a l'article 269 du Code de procédure pénale. Le tribunal des mesures de contrainte doit donner son
accord. Et les données collectées qui ne seraient pas les données visées dans I'ordre de surveillance doivent
étre détruites. Les régles en vigueur concernant I'exploitation des preuves
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restent en vigueur, cela a été rappelé. Il n'est donc en principe pas possible d'utiliser ce qu'on aurait décou-
vert fortuitement en essayant d'écouter une communication. Comme vous pouvez le constater, la bride des
chevaux de Troie est déja serrée!

Mais ces garanties solides n'ont pas suffi & la commission, qui a souhaité non seulement une bride, mais aussi
un mors et des oeilleres. Elle a élaboré avec le soutien de I'administration un article 269 quater du Code de
procédure pénale, qui pose les conditions supplémentaires suivantes:

— Les programmes ne peuvent étre utilisés que s'ils prévoient un proces-verbal complet et inaltérable de la
surveillance effectuée. Ainsi, I'on peut vérifier que le Govware ne sert qu'a surveiller les communications et
pas a autre chose.

— Le transfert des données a l'autorité de poursuite pénale doit étre sécurisé.

— L'autorité doit avoir accés au code source pour vérifier que le programme ne contient que les fonctions
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autorisées par la loi. Les programmes informatiques spéciaux doivent donc respecter le principe de la légalité
deés la conception ou "legal by design"”, comme diront les anglophones.

Ces principes n'ont pas été contestés lors des débats en commission.

Il faut rappeler que les régles sur l'inexploitabilité des preuves obtenues frauduleusement restent en vigueur,
en particulier I'article 141 du Code de procédure pénale. De l'avis de la majorité de la commission, ces regles
en vigueur rendent caduque la proposition défendue par la minorité Vischer Daniel a l'article 269quater alinéa
6, que la commission a rejetée par 12 voix contre 5 et 4 abstentions.

Afin de garantir une mise en oeuvre parfaite dans tout le pays, la proposition de la majorité prévoit en outre
de confier I'achat et le développement des programmes a un service centralisé de la Confédération, ce qui
renforce encore le controle 1égal et permet d'harmoniser les pratiques. Une proposition de minorité, déposée
par Monsieur Lischer et reprise par Madame Rickli, s'y oppose toutefois. La commission I'a rejetée par 12 voix
contre 12 et 1 abstention avec la voix prépondérante du président. Mais nous pensons a toutes fins utiles qu'il
serait nécessaire de créer une divergence afin — cela a été dit — que le premier conseil, lors de I'élimination
des divergences, se penche un petit plus dans le détail sur cet élément particulier. Je rejoins sur ce point ce
qu'a dit notamment Monsieur Lischer: il est possible que la commission n'ait peut-étre pas considéré tous les
aspects pertinents en la matiere.

La commission s'est penchée sur la possibilité de certifier les chevaux de Troie, mais elle y a finalement
renoncé, car une certification devrait étre refaite lors de chaque mise a jour du programme, ce qui entrainerait
des colts démesurés.

La proposition de la minorité Leutenegger Oberholzer & I'article 269ter alinéa 5 vise a ce que l'intégrité de la
machine infectée ne soit pas touchée et que I'accés par des tiers puisse étre exclu. Certes, il n'est pas possible
de garantir l'intégrité d'une machine suite a I'emploi d'un cheval de Troie, mais le but de ce programme n'est pas
de désactiver des mécanismes de sécurité ou d'ouvrir des portes dérobées. Ce n'est pas utile pour I'usage que
I'on compte faire du Govware. Par ailleurs, I'obligation de tenir un procés-verbal complet de l'usage du logiciel
permet de vérifier que cela n'a pas été le cas et qu'aucun dégat collatéral déraisonnable n'a été commis.

La commission a rejeté la proposition défendue par la minorité Leutenegger Oberholzer, par 12 voix contre 9
et 2 abstentions.

La commission a aussi rejeté, par 16 voix contre 6 et 4 abstentions, la proposition défendue par la minorité
Leutenegger Oberholzer, a l'article 269ter alinéa 6, dont le but est de faire en sorte que ces programmes
informatiques spéciaux ne soient congus qu'en Suisse. Il s'agit d'une condition tout simplement impossible a
remplir étant donné qu'il n'existe en Suisse aucune entreprise capable de fournir ces programmes.

La commission vous invite aussi, par 10 voix contre 6 et 7 abstentions, a rejeter la proposition défendue par la
minorité Kiener-Nellen a l'article 269ter alinéa 1bis. En effet, restreindre I'achat des Govware a un certain type
de pays difficile a définir serait ardu a mettre en pratique et créerait probablement passablement d'insécurité
juridique.

A l'article 269ter alinéa 4, la commission s'est aussi ralliée a la solution du Conseil des Etats en matiere de
statistique et a rejeté, par 13 voix contre 6 et 4 absentions, la proposition défendue par la minorité Leutenegger
Oberholzer qui souhaitait aller plus loin.

A l'article 269ter alinéa 1 lettre b, la commission a rejeté, par 15 voix contre 5 et 5 abstentions, une proposition
défendue par la minorité Vischer Daniel, laquelle visait a restreindre le catalogue d'infractions autorisant l'usage
d'un cheval de Troie aux infractions prévues a I'article 260bis alinéa 1 du Code pénal. La commission part de
l'idée que cette liste serait beaucoup trop étroite et entraverait de maniere significative le travail des autorités
de poursuite pénale. En particulier, bon nombre des délits liés au trafic de drogue, a la cybercriminalité ou de
nature financiére ne seraient plus dans la liste autorisant 'usage des chevaux de Troie. Or c'est un domaine
ou I'emploi de Govware est nécessaire, car les trafiquants se savent écoutés et passent donc par des canaux
que l'on ne peut actuellement pas surveiller avec les méthodes habituelles.

Forte de ces constats, la majorité de la commission est convaincue que l'utilisation des chevaux de Troie, si
invasive soit-elle, est tout a fait possible en respectant les droits fondamentaux. La plupart des critiques pu-
bliques que I'on peut entendre a leur sujet sont, de I'avis de la majorité de la commission, balayées a la lecture
de l'article 269quater proposé, a part bien entendu I'objection de principe, sur laquelle je vais encore brieve-
ment revenir. Mais la commission soutient le Conseil fédéral et le Conseil des Etats sur le principe: I'évolution
technologique et les habitudes de télécommunication rendent I'usage de ces programmes nécessaire pour
combattre efficacement la criminalité.

Comme il est possible de le faire en garantissant un haut niveau de protection des droits fondamentaux, la
commission vous propose de rejeter, a l'article 269ter, les propositions défendues par les minorités | (Leute-
negger Oberholzer), Il (Vischer Daniel) et lll (Reimann Lukas), qui visent & biffer la possibilité d'utiliser des
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programmes informatiques spéciaux. La commission a rejeté ces propositions par 15 voix contre 7 pour la
premiére, et 14 voix contre 7 pour les deux suivantes, chaque fois sans abstention.

Kiener Nellen Margret (S, BE): Monsieur Schwaab, si je vous ai bien entendu, vous avez dit, a propos de
ma proposition de minorité, que de restreindre les pays offrants a ceux qui ne sont pas ou peu impliqués
dans des conflits armés créerait une insécurité juridique. Pensez-vous vraiment que le fait de vouloir exclure
expressément de la production ou de l'offre de matériel des pays comme les Etats-Unis ou Israél créerait pour
la Suisse une insécurité juridique?

Schwaab Jean Christophe (S, VD), pour la commission: Madame Kiener Nellen, je connais particulierement
bien cette proposition, étant donné que j'en suis l'auteur originel. Il est clair que si on lit la proposition, on
constate qu'elle introduit un terme juridique indéfini. De I'avis de la majorité de la commission, que j'ai I'honneur
de représenter a cet instant, cela créerait de l'insécurité juridique étant donné qu'un terme juridique indéfini
doit étre défini a un moment donné ou a un autre par la jurisprudence.

Aufhebung und Anderung bisherigen Rechts
Abrogation et modification du droit en vigueur

Ziff. 1l Ziff. 1 Art. 269bis
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates
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Antrag der Minderheit |

(Leutenegger Oberholzer, Ruiz Rebecca, Schneider Schittel, Schwaab, Vischer Daniel)

Abs. 2

Die Staatsanwaltschaft fiihrt eine &ffentlich zugangliche Statistik (iber die Uberwachungen, die iiber den Ein-
satz und die gerichtliche Verwertung Auskunft gibt.

Antrag der Minderheit Il

(Reimann Lukas, Blichel Roland, Fehr Hans, Schwander, Stamm, Vischer Daniel)

Die Durchfiihrung der Uberwachung des Fernmeldeverkehrs stellt sicher, dass durch die Uberwachungs-
massnahmen oder als Folge davon:

a. der Fernmeldeverkehr der zu liberwachenden Person sowie anderer Benutzer nicht beeintrachtigt wird;

b. nicht in Fernmelde- und Datenverarbeitungsanlagen in der Verfligung der zu Gberwachenden Person so-
wie anderer Benutzer eingegriffen wird, insbesondere keine Daten, Programme, Zustdnde und Verbindungen
verandert werden;

c. in die fernmeldetechnischen Ubertragungen nicht durch Hinzufligen, Verandern oder Entfernen von Infor-
mation oder durch Verzégerung, Neuordnung, Wiederholung oder Umleitung von Teilen der Ubertragung ein-
gegriffen wird;

d. die fernmeldetechnischen Ubertragungen nicht zwischen anderen als den durch die Benutzer intendierten
oder erwarteten Geraten, Benutzern und Diensten zustande kommen.

Antrag der Minderheit Ill
(Reimann Lukas, Schwander)
Streichen

Ch. Il ch. 1 art. 269bis
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité |
(Leutenegger Oberholzer, Ruiz Rebecca, Schneider Schiittel, Schwaab, Vischer Daniel)
Al 2
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Le ministere public tient une statistique de ces surveillances; accessible au public, cette statistique renseigne
sur l'utilisation des dispositifs et I'exploitation des résultats faite par les tribunaux.

Proposition de la minorité Il

(Reimann Lukas, Blichel Roland, Fehr Hans, Schwander, Stamm, Vischer Daniel)

L'exécution de la surveillance de la correspondance par télécommunication garantit que les mesures de sur-
veillance ou leurs effets:

a. n'entravent pas la correspondance par télécommunication de la personne devant faire I'objet d'une surveil-
lance et d'autres utilisateurs;

b. ne portent pas atteinte aux installations de télécommunication et de traitement des données dont disposent
la personne devant faire I'objet d'une surveillance et les autres utilisateurs, et notamment ne modifient aucune
donnée, aucun programme, aucun état ni aucune connexion;

c. ne portent pas atteinte a la transmission de données au moyen de techniques de télécommunication par
I'ajout, la modification ou la suppression d'informations ou par I'ajournement, la réorganisation, la répétition ou
la déviation de parties de la transmission;

d. ne permettent pas a la transmission de données au moyen de techniques de télécommunication, d'avoir lieu
entre d'autres appareils, utilisateurs ou services que ceux qui sont visés ou prévus par |'utilisateur.

Proposition de la minorité Il
(Reimann Lukas, Schwander)
Biffer

Erste Abstimmung — Premier vote

(namentlich — nominatif; 13.025/12107)

Far den Antrag der Mehrheit ... 121 Stimmen
Flr den Antrag der Minderheit | ... 60 Stimmen
(0 Enthaltungen)

Zweite Abstimmung — Deuxieme vote
(namentlich — nominatif; 13.025/12108)

Far den Antrag der Mehrheit ... 119 Stimmen
Fir den Antrag der Minderheit Il ... 53 Stimmen
(9 Enthaltungen)

Dritte Abstimmung — Troisiéme vote
(namentlich — nominatif; 13.025/12109)

Far den Antrag der Mehrheit ... 115 Stimmen
Far den Antrag der Minderheit Ill ... 31 Stimmen
(35 Enthaltungen)

Ziff. 1l Ziff. 1 Art. 269ter
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit |

(Leutenegger Oberholzer, Kiener Nellen, Nidegger, Reimann Lukas, Schwander, Stamm, Vischer Daniel)

Der Einsatz von besonderen Informatikprogrammen zum Zweck der Einschleusung in ein Datenverarbeitungs-
system zur Uberwachung des Fernmeldeverkehrs ist untersagt.

Antrag der Minderheit Il
(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Reimann Lukas, Schwander, Stamm)
Streichen

Antrag der Minderheit Ill
(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Streichen
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Antrag der Minderheit
(Vischer Daniel, Leutenegger Oberholzer, Reimann Lukas, Schwander)
Abs. 1

b. es sich um die Verfolgung einer in Artikel 260bis Absatz 1 StGB aufgelisteten Straftat handelt;

Antrag der Minderheit

(Kiener Nellen, Leutenegger Oberholzer, Ruiz Rebecca, Schneider Schittel, Schwaab, Vischer Daniel)

Abs. 1bis

Diese besonderen Informatikprogramme durfen weder bei einer Behérde eines Landes beschafft werden, des-
sen Nachrichtendienste eine grossangelegte Fernmeldelberwachung betreiben, noch bei einem Unternehmen
mit Sitz in einem solchen Land.

Antrag der Minderheit

(Leutenegger Oberholzer, Kiener Nellen, Ruiz Rebecca, Schneider Schittel, Schwaab, Vischer Daniel)

Abs. 4

Die Staatsanwaltschaft filhrt eine &ffentlich zugangliche Statistik Uber diese Uberwachungen, die Giber den
Einsatz und die gerichtliche Verwertung Auskunft gibt.

Antrag der Minderheit

(Leutenegger Oberholzer, Flach, Kiener Nellen, Ruiz Rebecca, Schneider Schiittel, Schwaab, Vischer Daniel,
von Graffenried)

Abs. 5

Es dirfen nur Programme zur Anwendung gelangen, bei denen gewahrleistet ist, dass die Systemintegritat
des betroffenen Rechners sowie der beteiligten Netzwerke nicht geschwacht oder gefahrdet wird. Es muss
insbesondere

AB 2015 N 1178 /BO 2015 N 1178

ausgeschlossen werden kénnen, dass Dritte aufgrund der Massnahmen ebenfalls in den Rechner eindringen
kdénnen.

Antrag der Minderheit

(Leutenegger Oberholzer, Kiener Nellen, Schwaab, Vischer Daniel)

Abs. 6

Es durfen nur in der Schweiz entwickelte Programme zum Einsatz gelangen.

Ch. Il ch. 1 art. 269ter
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité |

(Leutenegger Oberholzer, Kiener Nellen, Nidegger, Reimann Lukas, Schwander, Stamm, Vischer Daniel)
L'utilisation de programmes informatiques spéciaux dans le but de s'introduire dans un systéme informatique
pour surveiller la correspondance par télécommunication est interdite.

Proposition de la minorité Il
(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Reimann Lukas, Schwander, Stamm)
Biffer

Proposition de la minorité Il
(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Biffer

Proposition de la minorité
(Vischer Daniel, Leutenegger Oberholzer, Reimann Lukas, Schwander)
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b. il s'agit de poursuivre I'une des infractions énumérées a l'article 260bis alinéa 1 CP;

Proposition de la minorité

(Kiener Nellen, Leutenegger Oberholzer, Ruiz Rebecca, Schneider Schittel, Schwaab, Vischer Daniel)

Al. 1bis

Ces programmes informatiques spéciaux ne peuvent étre obtenus auprés d'une autorité d'un pays dont les
services de renseignement pratiquent une surveillance des télécommunications a grande échelle ou d'une
entreprise dont le siége se trouve dans un tel pays.

Proposition de la minorité

(Leutenegger Oberholzer, Kiener Nellen, Ruiz Rebecca, Schneider Schittel, Schwaab, Vischer Daniel)

Al 4

Le ministére public tient une statistique de ces surveillances; accessible au public, cette statistique renseigne
sur l'utilisation des programmes et I'exploitation des résultats faite par les tribunaux.

Proposition de la minorité

(Leutenegger Oberholzer, Flach, Kiener Nellen, Ruiz Rebecca, Schneider Schittel, Schwaab, Vischer Daniel,
von Graffenried)

Al 5

Seuls peuvent étre utilisés des programmes qui ne risquent pas d'affaiblir ou de mettre en péril l'intégrité de la
machine et des réseaux concernés. |l faut notamment pouvoir exclure tout acces a la machine par des tiers.

Proposition de la minorité

(Leutenegger Oberholzer, Kiener Nellen, Schwaab, Vischer Daniel)
Al 6

Seuls peuvent étre utilisés les programmes développés en Suisse.

Abs. 1-Al 1

Abstimmung — Vote

(namentlich — nominatif; 13.025/12110)

Fir den Antrag der Mehrheit ... 109 Stimmen
Fir den Antrag der Minderheit ... 71 Stimmen
(1 Enthaltung)

Abs. 1bis — Al. 1bis

Abstimmung — Vote

(namentlich — nominatif; 13.025/12111)

Fir den Antrag der Minderheit ... 54 Stimmen
Dagegen ... 125 Stimmen

(2 Enthaltungen)

Abs. 4-Al 4

Abstimmung — Vote

(namentlich — nominatif; 13.025/12112)

Far den Antrag der Mehrheit ... 127 Stimmen
Fir den Antrag der Minderheit ... 52 Stimmen
(2 Enthaltungen)

Abs. 5-AlL 5

Abstimmung — Vote
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(namentlich — nominatif; 13.025/12113)

Fur den Antrag der Minderheit ... 78 Stimmen
Dagegen ... 103 Stimmen

(0 Enthaltungen)

Abs. 6 -Al. 6

Abstimmung — Vote

(namentlich — nominatif; 13.025/12114)

Fir den Antrag der Minderheit ... 41 Stimmen
Dagegen ... 131 Stimmen

(9 Enthaltungen)

Abs. 1-3-Al. 1-3

Erste Abstimmung — Premier vote

(namentlich — nominatif; 13.025/12115)

Far den Antrag der Mehrheit ... 113 Stimmen
Flr den Antrag der Minderheit | ... 64 Stimmen
(4 Enthaltungen)

Zweite Abstimmung — Deuxiéme vote
(namentlich — nominatif; 13.025/12116)

Fir den Antrag der Mehrheit ... 114 Stimmen
Fir den Antrag der Minderheit Il ... 66 Stimmen
(1 Enthaltung)

Dritte Abstimmung — Troisieme vote
(namentlich — nominatif; 13.025/12117)

Far den Antrag der Mehrheit ... 109 Stimmen
Far den Antrag der Minderheit Ill ... 62 Stimmen
(10 Enthaltungen)

Ziff. Il Ziff. 1 Art. 269quater

Antrag der Mehrheit

Titel i

Anforderungen an die besonderen Informatikprogramme zur Uberwachung des Fernmeldeverkehrs

Abs. 1

Es diirfen nur besondere Informatikprogramme eingesetzt werden, welche die Uberwachung liickenlos und
unverénderbar protokollieren. Das Protokoll gehért zu den Verfahrensakten.

Abs. 2

Die Ausleitung aus dem Gberwachten Datenverarbeitungssystem bis zur zustandigen Strafverfolgungsbehérde
erfolgt gesichert.

AB 2015 N 1179 /BO 2015 N 1179

Abs. 3

Die Strafverfolgungsbehdrde stellt sicher, dass der Quellcode Uberprift werden kann zwecks Prifung, dass
das Programm nur Uber gesetzlich zuldssige Funktionen verflgt.

Abs. 4

Der Bund fiihrt einen Dienst, welcher die besonderen Informatikprogramme beschafft. Der Dienst hat die Auf-
gabe, die Informatikprogramme zur Uberwachung des Fernmeldeverkehrs zu entwickeln oder sie bei Dritten
einzukaufen.

Abs. 5

Die Staatsanwaltschaft setzt ausschliesslich die vom Bund freigegebenen Informatikprogramme ein und ent-
richtet eine angemessene Gebuhr fiir die Kosten der Beschaffung und Priifung der besonderen Informatikpro-
gramme.
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Antrag der Minderheit

(Lascher, Amherd, Barazzone, Chevalley, Eichenberger, Flach, Jositsch, Markwalder, Merlini, Rickli Natalie,
Vogler)

Abs. 4,5

Streichen

Antrag der Minderheit

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, von Graffenried)

Abs. 6

Daten, die unter Missachtung der Bestimmungen der Absatze 1 bis 5 beschafft wurden, dlrfen nicht verwertet
werden.

Ch. Il ch. 1 art. 269quater

Proposition de la majorité

Titre

Exigences posées aux programmes informatiques spéciaux de surveillance de la correspondance par télé-
communication

Al 1

Seuls peuvent étre utilisés des programmes informatiques spéciaux qui générent un procés-verbal complet et
inaltérable de la surveillance. Le procés-verbal est joint au dossier de la procédure.

Al 2

Le transfert des données du systeme informatique surveillé a l'autorité de poursuite pénale compétente est
sécurisé.

Al 3

L'autorité de poursuite pénale s'assure que le code source peut étre contr6lé, dans le but de vérifier que le
programme ne contient que des fonctions admises par la loi.

Al 4

La Confédération gére un service chargé de la mise a disposition des programmes informatiques spéciaux.
Ce service a pour tache de développer les programmes informatiques spéciaux de surveillance de la corre-
spondance par télécommunication ou de les acheter auprés de tiers.

Al 5

Le ministére public utilise exclusivement des programmes informatiques validés par la Confédération; il s'ac-
quitte d'un émolument approprié pour les frais de mise a disposition et de contr6le des programmes en que-
stion.

Proposition de la minorité

(LUscher, Amherd, Barazzone, Chevalley, Eichenberger, Flach, Jositsch, Markwalder, Merlini, Rickli Natalie,
Vogler)

Al 4,5

Biffer

Proposition de la minorité

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, von Graffenried)

Al 6

Les données obtenues en violation des dispositions des alinéas 1 a 5 ne peuvent étre exploitées.

Abs. 4,5-Al 4,5

Le président (Rossini Stéphane, président): La proposition de la minorité Llscher a été reprise par Madame
Natalie Rickli.

Abstimmung — Vote

(namentlich — nominatif; 13.025/12118)

Far den Antrag der Mehrheit ... 132 Stimmen
Fir den Antrag der Minderheit ... 44 Stimmen
(5 Enthaltungen)
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Abs. 6 -Al 6

Abstimmung — Vote

(namentlich — nominatif; 13.025/12119)

Fir den Antrag der Minderheit ... 65 Stimmen
Dagegen ... 113 Stimmen

(4 Enthaltungen)

Ubrige Bestimmungen angenommen
Les autres dispositions sont adoptées

Ziff. Il Ziff. 1 Art. 274 Abs. 4
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Bst. b

Streichen

Ch.llch. 1 art. 274 al. 4
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Let. b

Biffer

Le président (Rossini Stéphane, président): La proposition de la minorité Reimann Lukas a déja été rejetée.

Angenommen gemdéss Antrag der Mehrheit
Adopté selon la proposition de la majorité

Ziff. Il Ziff. 2 Art. 70bis
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit |

(Leutenegger Oberholzer, Ruiz Rebecca, Schneider Schiittel, Schwaab, Vischer Daniel)

Abs. 2

Der Untersuchungsrichter fiihrt eine 6ffentlich zugéngliche Statistik iiber diese Uberwachungen, die iiber den
Einsatz und die gerichtliche Verwertung Auskunft gibt.

Antrag der Minderheit Il

(Reimann Lukas, Blchel Roland, Fehr Hans, Schwander, Stamm, Vischer Daniel)

Die Durchfiihrung der Uberwachung des Fernmeldeverkehrs stellt sicher, dass durch die Uberwachungs-
massnahmen oder als Folge davon:

a. der Fernmeldeverkehr der zu liberwachenden Person sowie anderer Benutzer nicht beeintrachtigt wird;

b. nicht in Fernmelde- und Datenverarbeitungsanlagen in der Verfligung der zu Uberwachenden Person so-
wie anderer Benutzer eingegriffen wird, insbesondere keine Daten, Programme, Zustdnde und Verbindungen
verandert werden;

c. in die fernmeldetechnischen Ubertragungen nicht durch Hinzufligen, Verandern oder Entfernen von Infor-
mation oder
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durch Verzégerung, Neuordnung, Wiederholung oder Umleitung von Teilen der Ubertragung eingegriffen wird;
d. die fernmeldetechnischen Ubertragungen nicht zwischen anderen als den durch die Benutzer intendierten
oder erwarteten Geraten, Benutzern und Diensten zustande kommen.

Antrag der Minderheit Ill
(Reimann Lukas, Schwander)
Streichen

Ch. Il ch. 2 art. 70bis
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité |

(Leutenegger Oberholzer, Ruiz Rebecca, Schneider Schiittel, Schwaab, Vischer Daniel)

Al 2

Le juge d'instruction tient une statistique de ces surveillances; accessible au public, cette statistique renseigne
sur l'utilisation des dispositifs et I'exploitation des résultats faite par les tribunaux.

Proposition de la minorité Il

(Reimann Lukas, Blchel Roland, Fehr Hans, Schwander, Stamm, Vischer Daniel)

L'exécution de la surveillance de la correspondance par télécommunication garantit que les mesures de sur-
veillance ou leurs effets:

a. n'entravent pas la correspondance par télécommunication de la personne devant faire I'objet d'une surveil-
lance et d'autres utilisateurs;

b. ne portent pas atteinte aux installations de télécommunication et de traitement des données dont disposent
la personne devant faire I'objet d'une surveillance et les autres utilisateurs, et notamment ne modifient aucune
donnée, aucun programme, aucun état ni aucune connexion;

c. ne portent pas atteinte a la transmission de données au moyen de techniques de télécommunication par
I'ajout, la modification ou la suppression d'informations ou par I'ajournement, la réorganisation, la répétition ou
la déviation de parties de la transmission;

d. ne permettent pas a la transmission de données au moyen de techniques de télécommunication d'avoir lieu
entre d'autres appareils, utilisateurs ou services que ceux qui sont visés ou prévus par I'utilisateur.

Proposition de la minorité Il
(Reimann Lukas, Schwander)
Biffer

Le président (Rossini Stéphane, président): Les propositions des minorités | (Leutenegger Oberholzer), Il
(Reimann Lukas) et lll (Reimann Lukas) ont déja été rejetées au chiffre Il chiffre 1 article 269bis.

Angenommen gemdss Antrag der Mehrheit
Adopté selon la proposition de la majorité

Ziff. Il Ziff. 2 Art. 70ter

Antrag der Mehrheit

Zustimmung zum Beschluss des Standerates
(die Anderung betrifft nur den franzésischen Text)

Antrag der Minderheit |

(Leutenegger Oberholzer, Kiener Nellen, Nidegger, Reimann Lukas, Schwander, Stamm, Vischer Daniel)

Der Einsatz von besonderen Informatikprogrammen zum Zweck der Einschleusung in ein Datenverarbeitungs-
system zur Uberwachung des Fernmeldeverkehrs ist untersagt.

Antrag der Minderheit I/
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(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Reimann Lukas, Schwander, Stamm)
Streichen

Antrag der Minderheit Ill
(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Streichen

Antrag der Minderheit
(Vischer Daniel, Leutenegger Oberholzer, Reimann Lukas, Schwander)
Abs. 1

b. es sich um die Verfolgung einer in Artikel 260bis Absatz 1 StGB aufgelisteten Straftat handelt;

Antrag der Minderheit

(Kiener Nellen, Leutenegger Oberholzer, Ruiz Rebecca, Schneider Schittel, Schwaab, Vischer Daniel)

Abs. 1bis

Diese besonderen Informatikprogramme durfen weder bei einer Behdrde eines Landes beschafft werden, des-
sen Nachrichtendienste eine grossangelegte Fernmeldelberwachung betreiben, noch bei einem Unternehmen
mit Sitz in einem solchen Land.

Antrag der Minderheit

(Leutenegger Oberholzer, Kiener Nellen, Ruiz Rebecca, Schneider Schittel, Schwaab, Vischer Daniel)

Abs. 4

Der Untersuchungsrichter fiihrt eine &ffentlich zugangliche Statistik tiber diese Uberwachungen, die (iber den
Einsatz und die gerichtliche Verwertung Auskunft gibt.

Antrag der Minderheit

(Leutenegger Oberholzer, Flach, Kiener Nellen, Ruiz Rebecca, Schneider Schiittel, Schwaab, Vischer Daniel,
von Graffenried)

Abs. 5

Es dirfen nur Programme zur Anwendung gelangen, bei denen gewahrleistet ist, dass die Systemintegritat des
betroffenen Rechners sowie der beteiligten Netzwerke nicht geschwacht oder gefédhrdet wird. Es muss insbe-
sondere ausgeschlossen werden kdénnen, dass Dritte aufgrund der Massnahmen ebenfalls in den Rechner
eindringen kdnnen.

Antrag der Minderheit

(Leutenegger Oberholzer, Kiener Nellen, Schwaab, Vischer Daniel)

Abs. 6

Es dudrfen nur in der Schweiz entwickelte Programme zum Einsatz gelangen.

Ch. Il ch. 2 art. 70ter

Proposition de la majorité

Al 1

... de télécommunication sous une forme non cryptée aux conditions ...
Al. 2—4

Adhérer a la décision du Conseil des Etats

Proposition de la minorité |

(Leutenegger Oberholzer, Kiener Nellen, Nidegger, Reimann Lukas, Schwander, Stamm, Vischer Daniel)
L'utilisation de programmes informatiques spéciaux dans le but de s'introduire dans un systéme informatique
pour surveiller la correspondance par télécommunication est interdite.

Proposition de la minorité Il
(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Reimann Lukas, Schwander, Stamm)
Biffer
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Proposition de la minorité Il
(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Biffer

Proposition de la minorité
(Vischer Daniel, Leutenegger Oberholzer, Reimann Lukas, Schwander)
Al 1

b. il s'agit de poursuivre I'une des infractions énumérées a l'article 260bis alinéa 1 CP;

Proposition de la minorité

(Kiener Nellen, Leutenegger Oberholzer, Ruiz Rebecca, Schneider Schittel, Schwaab, Vischer Daniel)

Al. 1bis

Ces programmes informatiques spéciaux ne peuvent étre obtenus auprés d'une autorité d'un pays dont les
services de renseignement pratiquent une surveillance des télécommunications a grande échelle ou d'une
entreprise dont le siége se trouve dans un tel pays.

Proposition de la minorité

(Leutenegger Oberholzer, Kiener Nellen, Ruiz Rebecca, Schneider Schiittel, Schwaab, Vischer Daniel)

Al 4

Le juge d'instruction tient une statistique de ces surveillances; accessible au public, cette statistique renseigne
sur l'utilisation des programmes et I'exploitation des résultats faite par les tribunaux.

Proposition de la minorité

(Leutenegger Oberholzer, Flach, Kiener Nellen, Ruiz Rebecca, Schneider Schiittel, Schwaab, Vischer Daniel,
von Graffenried)

Al 5

Seuls peuvent étre utilisés des programmes qui ne risquent pas d'affaiblir ou de mettre en péril l'intégrité de la
machine et des réseaux concernés. Il faut notamment pouvoir exclure tout acceés a la machine par des tiers.

Proposition de la minorité

(Leutenegger Oberholzer, Kiener Nellen, Schwaab, Vischer Daniel)
Al 6

Seuls peuvent étre utilisés les programmes développés en Suisse.

Le président (Rossini Stéphane, président): Les propositions de toutes les minorités ont déja été rejetées au
chiffre 1l chiffre 1 article 269ter.

Angenommen gemdss Antrag der Mehrheit
Adopté selon la proposition de la majorité

Ziff. Il Ziff. 2 Art. 70quater

Antrag der Mehrheit

Titel i

Anforderungen an die besonderen Informatikprogramme zur Uberwachung des Fernmeldeverkehrs

Abs. 1

Es diirfen nur besondere Informatikprogramme eingesetzt werden, welche die Uberwachung liickenlos und
unverdnderbar protokollieren. Das Protokoll gehért zu den Verfahrensakten.

Abs. 2

Die Ausleitung aus dem iberwachten Datenverarbeitungssystem bis zur zustandigen Strafverfolgungsbehdrde
erfolgt gesichert.

Abs. 3
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Der Untersuchungsrichter stellt sicher, dass der Quellcode tberprift werden kann zwecks Priifung, dass das
Programm nur Uber gesetzlich zuldssige Funktionen verfigt.

Abs. 4

Der Bund fuhrt einen Dienst, welcher die besonderen Informatikprogramme beschafft. Der Dienst hat die Auf-
gabe, die Informatikprogramme zur Uberwachung des Fernmeldeverkehrs zu entwickeln oder sie bei Dritten
einzukaufen.

Abs. 5

Der Untersuchungsrichter setzt ausschliesslich die vom Bund freigegebenen Informatikprogramme ein und
entrichtet eine angemessene Geblhr fir die Kosten der Beschaffung und Prifung der besonderen Informatik-
programme.

Antrag der Minderheit

(Lascher, Amherd, Barazzone, Chevalley, Eichenberger, Flach, Jositsch, Markwalder, Merlini, Rickli Natalie,
Vogler)

Abs. 4,5

Streichen

Antrag der Minderheit

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, von Graffenried)

Abs. 6

Daten, die unter Missachtung der Bestimmungen der Absatze 1 bis 5 beschafft wurden, dlrfen nicht verwertet
werden.

Ch. Il ch. 2 art. 70quater

Proposition de la majorité

Titre

Exigences posées aux programmes informatiques spéciaux de surveillance de la correspondance par télé-
communication

Al 1

Seuls peuvent étre utilisés des programmes informatiques spéciaux qui générent un procés-verbal complet et
inaltérable de la surveillance. Le proces-verbal est joint au dossier de la procédure.

Al 2

Le transfert des données du systéme informatique surveillé a l'autorité de poursuite pénale compétente est
sécurisé.

Al. 3

Le juge d'instruction s'assure que le code source peut étre contrdlé, dans le but de vérifier que le programme
ne contient que des fonctions admises par la loi.

Al 4

La Confédération gére un service chargé de la mise a disposition des programmes informatiques spéciaux.
Ce service a pour tache de développer les programmes informatiques spéciaux de surveillance de la corre-
spondance par télécommunication ou de les acheter auprés de tiers.

Al 5

Le juge d'instruction utilise exclusivement des programmes informatiques validés par la Confédération; il s'ac-
quitte d'un émolument approprié pour les frais de mise a disposition et de contr6le des programmes en que-
stion.

Proposition de la minorité

(LUscher, Amherd, Barazzone, Chevalley, Eichenberger, Flach, Jositsch, Markwalder, Merlini, Rickli Natalie,
Vogler)

Al 4,5

Biffer

Proposition de la minorité

(Vischer Daniel, Kiener Nellen, Leutenegger Oberholzer, von Graffenried)

Al 6

Les données obtenues en violation des dispositions des alinéas 1 a 5 ne peuvent étre exploitées.
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Le président (Rossini Stéphane, président): Les propositions des deux minorités ont déja été rejetées au
chiffre Il chiffre 1 article 269quater.

Angenommen gemdss Antrag der Mehrheit
Adopté selon la proposition de la majorité

AB 2015 N 1182 /BO 2015 N 1182

Ziff. Il Ziff. 2 Art. 70e Abs. 4
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Bst. b

Streichen

Ch. Il ch. 2 art. 70e al. 4
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Nidegger, Schwander, Stamm, Vischer Daniel)
Let. b

Biffer

Angenommen gemdss Antrag der Mehrheit
Adopté selon la proposition de la majorité

Block 3 — Bloc 3
Allgemeine Bestimmungen, Ausklinfte und Sonstiges
Dispositions générales, renseignements et divers

Reimann Lukas (V, SG): Wir sind hier bei den allgemeinen Bestimmungen. Bei meinen Antrdgen geht es
primar darum, dass die Anbieter — also die Wirtschaft — nicht zu sehr belastet werden. Bei Artikel 5 Absatz 1
Bupf geht es darum, dass die Wirtschaft selber bestimmen kann, wen sie als Vertreter im beratenden Organ
haben méchte. Der Bund soll nicht einfach bestimmen kdnnen, wer im beratenden Organ der Vertreter der
Branche ist.

Bei Artikel 11 Absatz 2 Biipf geht es um die Aufbewahrungsfrist fiir die Daten im Rahmen eines Strafverfahrens.
Da sind wir der Meinung, dass zehn Jahre nach Abschluss eines Strafverfahrens absolut gentigen und dass
das deshalb so festgelegt werden sollte. Das ist Gbrigens in vielen Bereichen so Ublich.

Bei Artikel 16 Buchstabe b Biipf geht es um die Verfiigung bei Schwierigkeiten mit angeordneten Uberwachun-
gen. Wenn nach Ansicht der Behérde eine Uberwachungsmassnahme technisch ungeeignet ist, technisch
nicht durchflihrbar ist oder nicht zu den im Gesetz oder in den Ausflihrungsbestimmungen vorgesehenen
Uberwachungstypen gehért, muss dies unserer Meinung nach in einer Verfligung festgestellt werden.

Bei Artikel 32 Absatz 2 Blpf geht es um die Massnahmen der Anbieter und insbesondere auch um die Ver-
héltnisméssigkeit. Wir sind da der Meinung, dass die Anbieter die Kernaufgabe haben, als Unternehmen er-
folgreich zu sein. Die Aufgaben im Zusammenhang mit diesem Gesetz dirfen die Anbieter nicht Gbermassig
einschranken. Es darf nicht erwartet werden, dass jedes noch so kleine Gewerbeunternehmen, jeder noch so
kleine Betrieb 24 Stunden am Tag an 365 Tagen im Jahr sofort Informationen liefern kann. Ebenso darf nicht
jedwede technische Massnahme verlangt werden. Die Massnahmen miissen mit verhaltnismassigem Aufwand
umzusetzen sein. Daher mdchten wir hier den Zusatz "alle geeigneten und in technischer und finanzieller Hin-
sicht verhédltnismassigen Massnahmen" in das Gesetz aufnehmen, gerade auch als Schutz fir die kleinen
Gewerbebetriebe in unserem Land.
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Bei Artikel 39 Absatz 1 Buchstabe a Bipf sind wir der Meinung, es brauche eine rechtskréaftige Verfliigung. Die
Verflgungen des Dienstes unterliegen der Beschwerde nach den allgemeinen Bestimmungen tber die Bun-
desverwaltungsrechtspflege. Der Beschwerde ist grundsatzlich aufschiebende Wirkung zuzuerkennen. Die
Anbieterinnen haben kein Interesse daran, willkirlich und ohne Not ein Rechtsmittel zu ergreifen. Man unter-
stellt hier den Gewerbebetrieben, sie seien einfach generell gegen den Staat oder méchten Kriminelle schit-
zen. Das ist nicht der Fall. Die Gewerbebetriebe méchten Internet- oder Kommunikationsdienste anbieten, und
zwar in einem vernlinftigen Rahmen, wirtschaftlich, nicht mehr und nicht weniger. Mit einer systematischen
Erhebung von Beschwerden ist bestimmt nicht zu rechnen.

Bei Artikel 42 Absatz 3 Blpf geht es um die Frage, ob eine Beschwerde aufschiebende Wirkung hat oder nicht.
Wir sind da der Meinung, dass eine Beschwerde aufschiebende Wirkung haben muss.

Das in diesen finf Minuten kurz zusammengefasst zu den verschiedenen Antragen, die gestellt wurden.

Vischer Daniel (G, ZH): Ich habe einen Minderheitsantrag zu Artikel 11 gestellt. Hier geht es um die Aufbe-
wahrungsfrist fir die Daten. Mein Minderheitsantrag will, dass die Daten von Amtes wegen aus dem System
geldscht werden, sobald die Griinde fiir die entsprechende Uberwachung weggefallen sind. Dies ist der Fall
bei Abschluss der Fahndung, Einstellung der Untersuchung oder der Notsuche oder durch Erwachsen des
Strafurteils in Rechtskraft.

Es ist eigentlich nicht ganz einsichtig, warum eine solche Bestimmung nicht genligen soll, warum es gummi-
haft formulierte Weiterungen braucht, wie sie die Mehrheit vorschlagt. Mein Antrag ist griffig, er ist klar und
verhindert vor allem, dass Uber den Untersuchungszweck hinaus Daten dann plétzlich sonst wie verwendet
werden kénnen. Er nimmt auch Riicksicht auf die spezielle Situation der Notsuche. Vor diesem Hintergrund
denke ich, dass wir eine klare Regelung fiir die Léschung brauchen. Die Ldschung der Daten ist ein zentrales
Institut. Sie haben ja jetzt Gbermassig legiferiert; umso wichtiger ist, dass Sie bei der Léschung klar und biindig
bleiben, wie ich dies mit meiner Minderheit verlange.

Im Ubrigen ersuche ich Sie, folgende Antrage auch zu unterstiitzen: bei Artikel 11 den Antrag der Minderheit
| (Reimann Lukas), bei Artikel 12 den Antrag der Minderheit Schwaab, bei Artikel 21 Absatz 1 den Antrag
der Minderheit Rickli Natalie, bei Artikel 26 Absatz 6 den Antrag der Minderheit Rickli Natalie, bei Artikel
32 Absatz 2 den Antrag der Minderheit Reimann Lukas, bei Artikel 42 Absatz 3 den Antrag der Minderheit
Reimann Lukas und vor allem auch den Antrag der Minderheit Vogler bei Artikel 269 Absatz 2 Buchstabe k
der Strafprozessordnung, der das Waffengesetz betrifft; da wollen wir jetzt mal sehen, wie ernst es all den
Strafverfolgern in diesem Saal ist.

Schneider Schiittel Ursula (S, FR): Ich werde zuerst zur Minderheit Schwaab in Artikel 12 Absétze 4 bis 6
sprechen und aus Grinden der Ratseffizienz und aus zeitlichen Griinden das Votum flir die Fraktion daran
anhangen.

Der Antrag zu Artikel 12 ist auf der Fahne als Minderheitsantrag Schwaab aufgefiihrt. Aber ich habe den
Kommissionsprotokollen entnommen, dass der Antrag von Herrn Lukas Reimann stammt. Ich habe mit Herrn
Reimann gesprochen. Ich werde den Antrag trotzdem begriinden und unterstiitze ihn selbstversténdlich auch.
Es geht bei diesem Minderheitsantrag um Folgendes: Wenn erhebliche Sicherheitsliicken in Systemen ent-
deckt werden, welche fiir die Uberwachung genutzt werden, soll der Bundesrat den Betrieb des Systems
einstellen kdnnen, bis die Sicherheitslicken behoben sind. Um Transparenz herzustellen, sollen nebst dem
Bundesrat auch der Datenschutzbeauftragte und die Offentlichkeit informiert werden. Aufgeworfen ist damit
die Frage nach der Verpflichtung von Systeminhabern, Sicherheitsllicken in ihren Systemen anzumelden. Eine
solche Verpflichtung ist ein wichtiger Standard, der eigentlich in allen Zusammenh&ngen mit dem Datenschutz
erwahnt werden sollte.

Wir haben in der Kommission darlUber diskutiert, ob sich erstens die Regelung Uberhaupt am richtigen Ort
befindet und ob es zweitens richtig ist, dass auch die Offentlichkeit informiert werden soll. Bei erheblichen
Sicherheitslicken im System muss reagiert werden. Das ist klar, nur: Wo regeln wir das? Wer wird informiert?
Wenn der Minderheitsantrag gutgeheissen wird, hat der Stédnderat die Gelegenheit, diese Frage ein zweites
Mal zu prifen. Er hatte die Gelegenheit,
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die Frage detaillierter zu priifen, aber eben nur dann, wenn Sie dem Minderheitsantrag zustimmen. Wenn der
Standerat diese Gelegenheit erhalten soll zu priifen, ob der Ausdruck "Offentlichkeit" aus der Bestimmung ge-
strichen werden soll und ob diese Regelung, die wir hier diskutieren, eher im Datenschutzgesetz ihren Platz
haben soll als im Biipf oder eventuell im Blpf an anderer Stelle, sollten Sie dem Minderheitsantrag zustimmen.
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Darum ersuche ich Sie.

Zur Stellungnahme der SP-Fraktion: Wir werden die Minderheitsantrdge mehrheitlich ablehnen. Wir werden
allerdings den Minderheitsantrag Schwaab, den ich soeben begriindet habe, unterstitzen. Wir werden auch
den Minderheitsantrag Reimann Lukas zu Artikel 32 Absatz 2 unterstitzen.

Brand Heinz (V, GR): Ich spreche heute einmal nicht von Persdnlichkeitsschutz, ich spreche auch nicht von
Datenhoheit und anderen Sachen, sondern ich spreche heute erstmals im Rahmen dieser Vorlage vom Geld.
Die Kommissionsminderheit beantragt Ihnen eine Anpassung von Artikel 23. Bei dieser Anpassung geht es im
Wesentlichen in jedem der drei Abséatze um Anpassungen verschiedener Natur.

Ich komme zu Absatz 1: In Absatz 1 ist geregelt, welche spezifischen Informationen zur Person gesammelt
werden sollen. Die Sammlung zusétzlicher Informationen in Form von weiteren Daten, wie es in einer Ver-
ordnung festgelegt werden soll, ist nach Auffassung der Minderheit abzulehnen. Artikel 21 ist diesbezlglich
eigentlich klar, und eine weitere Regelung dieser Fragen ist entweder unpraktikabel, unrealistisch oder fihrt zu
einer weiteren und unerwilinschten Datensammlung. Oder wollen Sie etwa in einer Verordnung regeln, nach
welchen Kriterien beispielsweise die Namen portugiesischer Staatsangehériger, die hier ein Mobile kaufen
bzw. ein Abo abschliessen, erfasst werden sollen? Auch wenn die Datensicherheit ein ehrenwertes Ziel ist,
fOhrt sie hier zu einem unerwiinschten Perfektionismus.

Absatz 2 betrifft ein formelles Problem, auf das ich nicht weiter eingehen méchte.

Somit bringe ich noch einige Bemerkungen zu Absatz 3 an: Absatz 3 sieht eine Neuregelung im Bereich der
Kosten vor. In Absatz 3 ist vorgesehen, dass das Abrufverfahren bzw. die Bereitstellung und Mitteilung der
Daten kostenlos und rund um die Uhr zu erfolgen hat. Diese Regelung ist nach Auffassung der Kommissions-
minderheit unbillig und daher nicht vertretbar. Die Kommissionsminderheit schlagt Ihnen deshalb vor, dass der
Bundesrat eine entsprechende Entschadigungsregelung zu erlassen hat, in welcher die Kosten flr die Pfle-
ge und Weitergabe der Daten ausdriicklich geregelt werden. Die Kommissionsminderheit ist dabei nicht etwa
der Auffassung, dass alle Informationsweitergaben in jedem Fall kostenpflichtig sein missen. Vielmehr ist die
Kommissionsminderheit der Auffassung, dass die diesbezlglichen Aufwendungen der privaten Kommunikati-
onsanbieter hinsichtlich der Kostenfolgen einfach klar geregelt werden sollen. Dabei ist aber auch zu beachten,
dass die Erfassung und gegebenenfalls Mitteilung der Daten mit einem betrachtlichen Aufwand verbunden ist,
zumal diese sachgerecht und, wie bereits erwahnt, rund um die Uhr erfolgen muss.

Diese Dienstleistungsbereitschaft der Anbieter ist mit einem erheblichen personellen und technischen Aufwand
verbunden, den man den privaten Anbietern nicht einfach fir den Bedarfsfall so ohne Weiteres und unentgelt-
lich Gbertragen kann. Was fur die Verwaltung gilt, soll auch fir Private gelten: Wer eine Dienstleistung erbringt,
soll dafir auch entschédigt werden. Wenn die Dienstleistungen demgeméss von Privaten bezogen werden,
sind diese auch adaquat abzugelten.

Die Kommissionsminderheit macht lhnen daher beliebt, diese Frage auch folgerichtig gesetzlich klar zu re-
geln. Hierzu ist nach Auffassung der Kommissionsminderheit eine entsprechende Erganzung von Absatz 3
unerlésslich. Bei dieser Ergénzung geht es allerdings nicht nur um eine formelle Ergédnzung der Bestimmung.
Mit dieser Anpassung geht es vielmehr um eine wichtige materielle Ergadnzung, welche die Ausrichtung von
Entschadigungen an die Telekomunternehmen fir ihre sachbeziiglichen Aufwendungen zum Gegenstand hat.
Ich méchte Sie deshalb ersuchen, dieser Erganzungsregelung zuzustimmen, auch wenn dieser Antrag von
der Kommissionsminderheit stammt.

Vogler Karl (CE, OW): Ich begriinde kurz den Minderheitsantrag zu Artikel 269 Absatz 2 Buchstabe k der Straf-
prozessordnung. Worum geht es? In Artikel 269 Absatz 2 sind die Straftaten aufgefiihrt, fir die eine Uberwa-
chung des Post- und Fernmeldeverkehrs Uberhaupt zulédssig ist. Dabei handelt es sich um schwere, jedenfalls
qualifizierte Delikte. Richtigerweise, das haben wir heute mehrmals festgestellt, soll nicht fir jedes Bagatellde-
likt eine Uberwachung zulassig sein. Das soll selbstverstandlich auch fiir das Waffengesetz gelten. Wiirde man
den ganzen Artikel 33 des Waffengesetzes ohne die Beschrankung auf Absatz 3 aufnehmen, so hatte das zur
Folge, dass beispielsweise eine fahrldssige Widerhandlung gegen das Waffengesetz zu einer iberwachungs-
fahigen Straftat wirde. Solches widerspricht klar dem Prinzip der Verhéltnisméassigkeit. Dementsprechend hat
denn auch der Sténderat befunden, dass solches eben gegen das Prinzip der Verhaltnisméassigkeit verstossen
wiirde, und die Méglichkeit einer Uberwachung auf den qualifizierten Tatbestand geméass Absatz 3 beschrankt.
Ich ersuche Sie zusammen mit meiner Fraktion, der stdnderatlichen Fassung und damit meinem Minderheits-
antrag, welcher nicht nur verhaltnismassig ist, sondern sich auch systematisch richtig in den Delikiskatalog
einreiht, zuzustimmen. Was die Ubrigen Minderheiten in Block 3 betrifft, so verzichte ich im Sinne eines effizi-
enten Ratsbetriebes im Rahmen der weiteren Diskussion zu ebendiesem Block darauf, noch einmal das Wort
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zu ergreifen, und ersuche Sie, alle Ubrigen Minderheitsantréage abzulehnen.
Zusammengefasst: Namens der CVP/EVP-Fraktion ersuche ich Sie, in Block 3 alle Minderheitsantrage, mit
Ausnahme desjenigen zu Artikel 269 Absatz 2 Buchstabe k der Strafprozessordnung, abzulehnen.

Schwander Pirmin (V, SZ): Ich bitte Sie, meiner Minderheit zu folgen.

Worum geht es? Ich mdchte mit meiner Minderheit, dass nicht nur die beschuldigte Person und die Uber-
wachte Drittperson, sondern auch alle anderen Kommunikationspartner der Gberwachten Person Uber die
Uberwachung informiert werden miissen.

Warum méchte ich das? Es geht um die Kontrolle; es geht um die Kontrolle auch der Uberwacher, und es geht
um die Informationsrechte der Uberwachten. Wir haben jetzt in diesem Saal vor ein paar Minuten beschlossen,
dass besondere Gerate und besondere Software eingesetzt werden kdnnen. Wie garantieren Sie, dass diese
eingesetzten Mittel bei einer Uberwachten Person nicht Daten ge&ndert haben? Das wissen Sie nicht, und ich
als Betroffener weiss es vielleicht auch nicht. Ich als Betroffener wundere mich einfach, dass sich etwas auf
meinem PC geandert und Kosten verursacht hat. Gerade deswegen bin ich froh, wenn mir mitgeteilt wird, dass
ich Uberwacht worden bin. Dann kann ich den Fehler entsprechend besser eruieren und ihm nachgehen.

Ich muss Ihnen sagen: Ich habe solche PC schon gesehen, in denen Daten plétzlich nicht mehr vorhanden
waren, in denen Daten plétzlich verdndert worden sind, und niemand wusste, warum dies der Fall war. Erst
als die Strafverfolgungsbehdrde den PC angeschaut hat, wusste man, warum die Daten verschwunden oder
verandert worden waren.

Darum muss es ein Recht aller Uberwachten Personen sein, dass sie informiert werden, wie und womit sie
Uberwacht worden sind, damit sie allfallige Probleme, die sie spater auf ihren PC vorfinden, nachvollziehen
kénnen.

Ich bitte Sie, hier der Minderheit zu folgen.

Rickli Natalie Simone (V, ZH): Ich spreche zu meinen Minderheitsantrdgen zu den Artikeln 21, 22 und 26.
Zuerst zum Minderheitsantrag zu Artikel 21: Was will ich bei Absatz 1 Buchstabe a &ndern? Sie sehen, der
Bundesrat
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beantragt, dass das Geburtsdatum von den Fernmeldedienstanbietern in jedem Fall geliefert werden muss. Es
ist aber so, dass das Geburtsdatum nicht in jedem Fall vorhanden ist, und zwar dann — das habe ich bei den
Betroffenen nochmals abgeklart —, wenn es altere Vertrége sind. Heute werden ja nur Mobile-Prepaid-Kunden
sowie Kinder und Jugendliche erfasst. Bei Vertragen, die schon friiher abgeschlossen wurden, ist das Geburts-
datum unter Umsténden nicht bekannt. Ebenso, wenn man das Handy zum Beispiel vom Geschéft hat, ist den
Telekomunternehmen das Geburtsdatum nicht bekannt, da der Vertragspartner eine Firma ist. Sie wirden hier
also etwas verlangen, was neu programmiert werden muss, was massive Mehrkosten zur Folge hat.

Bei Buchstabe b wird vom Bundesrat beantragt, dass sdmtliche Adressierungselemente zu liefern sind. Auch
hier ist es so, dass nicht alle Adressierungselemente gemass Fernmeldegesetz in Gebrauch sind. Diese Adres-
sierungselemente dienen ja der Identifikation der Dienste und Systeme, die an einer Kommunikation beteiligt
sind. Diese technischen Parameter sind sehr umfangreich, und in der Regel benitzt ein Fernmeldedienstan-
bieter nicht alle Adressierungselemente. Darum beantragen wir bei Buchstabe b die Erganzung "soweit ver-
figbar". Es geht auch hier wieder darum, die Firmen zu entlasten bzw. ihnen nicht etwas aufzuerlegen, was
viel mehr Kosten verursacht.

Ebenso bei Buchstabe d: Der Bundesrat will, dass weitere, von ihm selber bezeichnete administrative, tech-
nische und die Identifikation von Personen erlaubende Daten lber Fernmeldedienste bestellt werden kénnen.
Es ist wichtig, dass wir im Biipf abschliessend definieren, was die Rechte und Pflichten der Anbieter sind, weil
es hier auch um Rechtssicherheit geht.

Dann zu Artikel 22: Der Bundesrat spricht in Absatz 4 von Anbietern, die Dienstleistungen von grosser wirt-
schaftlicher Bedeutung oder flir eine grosse Benutzerschaft anbieten. Wir finden, das ist kein Kriterium. Denken
Sie an die vielen Start-ups in der Schweiz, denken Sie zum Beispiel eben an Doodle und Threema, Schweizer
Internet-Start-ups. Die sprechen eine grosse Benutzerschaft an, haben aber noch keine grosse wirtschaftliche
Bedeutung. Ihnen diese neue Pflicht aufzuerlegen, halten wir fir unangebracht. Diese Unternehmen miissten
in Uberwachungsmassnahmen investieren, was ihre Existenz gefahrden kénnte.

Zuletzt noch zu Artikel 26 Absatz 6: Hier will der Bundesrat Unternehmen, die Dienstleistungen von gerin-
ger wirtschaftlicher Bedeutung oder im Bildungsbereich anbieten, von bestimmten Pflichten befreien. Auch
diese Formulierung ist zu wenig konkret. Deshalb schlagen wir Ihnen Folgendes vor: Es ist wichtig, dass die
Dienstleistungen von Unternehmen, die ausgenommen werden kénnen, von geringer Bedeutung sind fir die

(%) 20.08.2020 47/67


https://www.parlament.ch/de/ratsbetrieb/amtliches-bulletin/amtliches-bulletin-die-verhandlungen?SubjectId=30662

I._ﬁ_i AMTLICHES BULLETIN - BULLETIN OFFICIEL

Nationalrat « Sommersession 2015 « Dreizehnte Sitzung « 17.06.15 + 15h00 « 13.025
I:'|_|—| Conseil national » Session d’été 2015 - Treizieme séance * 17.06.15 « 15h00 « 13.025

Aufklarung strafbarer Handlungen. Zudem sollen Anbieterinnen von Fernmeldediensten im Bildungsbereich
von bestimmten gesetzlichen Verpflichtungen befreit werden kénnen. Kleinere Fernmeldedienstanbieterinnen
oder Internet-Access-Anbieterinnen gehdren zu dieser Kategorie mit geringerer Bedeutung.

Ich bitte Sie, diese Minderheitsantrdge zu unterstiitzen, damit wir Schweizer Internet-Start-ups nicht unnétig
belasten, was die Arbeit, vor allem aber was die Kosten betrifft.

Lischer Christian (RL, GE): Les dispositions faisant I'objet du bloc 3 consistent en des dispositions générales
relatives a la surveillance, notamment en ce qui concerne les droits et les devoirs relatifs aux fournisseurs. Au
nom de la majorité des membres du groupe libéral-radical, je vous enjoins de soutenir toutes les propositions
de la majorité de la commission.

Voici quelques précisions puisqu'il est absolument impossible de couvrir toute la matiére. A l'article 11, la
proposition de la minorité 1l (Vischer Daniel) a pour objectif de faire en sorte que toutes les données soient
supprimées dés qu'il n'y a plus de raisons de poursuivre une surveillance. Cette proposition va a I'encontre des
dispositions du Code de procédure pénale actuel. Ces informations font en effet partie intégrante du dossier
pénal et sont donc soumises a l'article 103 du Code de procédure pénale. Par conséquent, de telles données
doivent étre conservées au moins jusqu'a I'expiration des délais de prescription de l'action pénale et de la
peine.

La proposition de la minorité | (Reimann Lukas) prévoit de limiter 2 10 ans la durée de conservation des
données récoltées dans le cadre d'une demande d'entraide judiciaire au lieu des 30 ans proposés par le
Conseil fédéral et la majorité de la commission. Il est vrai que 30 ans est un délai relativement long, mais nous
avons affaire ici a des procédures pénales, méme parfois avec un aspect international. Elles doivent donc
étre soumises logiquement aux mémes délais que les procédures pénales internes, ce qui signifie un délai de
conservation de 30 ans, le délai de 30 ans étant celui de la prescription de la peine.

Les fournisseurs de services de télécommunication actifs sur le marché suisse sont en principe conscients de
leurs obligations. Il reste néanmoins nécessaire de prévoir des sanctions en cas d'inobservation des injonctions
de l'autorité. La proposition de la minorité Reimann Lukas, a l'article 39 alinéa 1 lettre a, vise a ce que la
sanction soit infligée aprés une décision entrée en force. Selon nous, cette proposition est incompatible avec
l'urgence du besoin de récolte de preuves. Il faut préférer le mécanisme prévu par la majorité de la commission
qui permet d'inciter les personnes soumises a la loi d'exécuter les injonctions dans les meilleurs délais.
L'article 42 présente les voies de droit ouvertes aux personnes obligées de collaborer et aux autorités tenues
de s'acquitter d'émoluments auprés du service contre les décisions de celui-ci. Les alinéas 1 et 2 reprennent
et explicitent les régles générales de procédure admises par le droit actuel et la jurisprudence du Tribunal
fédéral. La proposition de la minorité Reimann Lukas a l'alinéa 3 prévoit que le recours ait un effet suspensif.
Cette proposition est contre-productive puisque la récolte de preuves lors d'une procédure pénale constitue
en effet un cas d'urgence qui ne saurait souffrir aucun retard. J'ajouterai que la proposition de la majorité de la
commission est compatible avec les conditions du Code de procédure pénale telles qu'elles sont consacrées
a l'article 387 dudit code.

Concernant les dispositions de I'article 279 du Code de procédure pénale relatives aux communications des
mesures de surveillance, la proposition de la minorité Schwander prévoit, a l'alinéa 1, que le cercle des per-
sonnes informées soit substantiellement élargi. Le cercle des tiers concernés est déja défini a l'article 270
lettre b du Code de procédure pénale, a savoir les personnes qui partagent le raccordement avec la personne
surveillée. En suivant la minorité de la commission, il faudrait également prévenir les restaurants qui auraient
été contactés et auraient livré une pizza a la personne sous surveillance ce qui, de toute évidence, n'est pas
le but de la loi. In extenso, il est normal que les possibilités de recours prévues a l'alinéa 3 ne concernent
que les personnes surveillées et les tiers. La minorité propose un nouvel alinéa 1bis stipulant de remettre aux
personnes concernées des copies des données rassemblées. Il existe déja aujourd'hui la possibilité pour ces
personnes d'obtenir une copie des informations récoltées. Cela serait exagéré, a notre sens, de demander
au Ministére public de la Confédération de toujours envoyer de telles informations sans méme qu'elles soient
requises. A l'alinéa 2, la minorité propose de limiter a un an I'ajournement de la communication. Cette limitation
est selon nous problématique. Pour des raisons de sécurité intérieure, ou pour assurer la sécurité de tiers, par
exemple d'un informateur, il doit pouvoir étre possible de reporter cette communication.

En résumé, je réaffirme la position de la grande majorité du groupe libéral-radical et vous invite a soutenir
toutes les propositions de la majorité de la commission au bloc 3.

Guhl Bernhard (BD, AG): Zur Zusammensetzung des beratenden Organs: Der Antrag Reimann Lukas ist auf
den ersten Blick nachvollziehbar. Aber ich frage mich, wer denn
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innerhalb der Branche entscheiden soll, wer diese nun vertritt. So klar ist das dann auch wieder nicht. Hand-
haben wir es doch so wie in vielen anderen Bereichen. Die BDP-Fraktion wird bei Artikel 5 also fir den Antrag
der Mehrheit stimmen.

Den Minderheitsantrag Schwaab zu Artikel 12 Absatze 4 bis 6 lehnt die BDP-Fraktion ab. Was der Antrag
verlangt, kommt mir wie ein Pranger vor. Wenn einmal eine Fehlfunktion eintritt, soll gemass Minderheit umge-
hend die Offentlichkeit informiert werden, damit dann alle, die diese Vorlage sowieso ablehnen, sagen kénnen:
"Hander's gseh, ich ha's scho immer gseit." Nein, die BDP-Fraktion wird dem nicht zustimmen. Wenn wir eine
Informationspflicht definieren wollen, dann soll das im Datenschutzgesetz geschehen.

Bei Artikel 21 unterstitzt die BDP-Fraktion die Minderheit Rickli Natalie. Geburtsdatum und Beruf werden heute
nicht standardmaéssig erfasst, sodass dies zu einer Nacherfassung fihren wirde. An sich hatte man Artikel
21 Absatz 1 in den Ubergangsbestimmungen erwahnen miissen, sodass diese Angaben ab Inkrafttreten zu
erfassen gewesen waren.

Zuletzt noch zu Artikel 269 Absatz 2 Buchstabe k: Ich bitte Sie, hier der Minderheit Vogler zu folgen. Es ist
wichtig, dass wir wirklich nur grobe und keine fahrlassigen Verletzungen ausnehmen.

Das war's, kurz und knapp, von der BDP-Fraktion zu Block 3.

Chevalley Isabelle (GL, VD): Je vais me concentrer sur deux articles. A l'article 22 alinéa 4, la proposition
de la minorité | (Rickli Natalie) vise a dispenser les fournisseurs qui n'ont pas un grand nombre d'utilisateurs.
Cette demande n'est pas réaliste, car les criminels auraient tét fait de comprendre les failles du systéme et de
les utiliser. Je m'étonne que cette proposition provienne d'un parti qui ne cesse de préner plus de sécurité, que
ce soit avec les policiers ou avec I'armée, et que dans le méme temps on laisse une faille pareille dans la loi.
A l'article 279 du Code de procédure pénale, la proposition de la minorité Schwander vise a ce que toute
personne dont les conversations ont été mises sur écoute soit informée. Que la personne qui a subi I'écoute
soit informée, c'est logique, mais que tous ces interlocuteurs le soient aussi va simplement bloquer tout le
systéme. Imaginez que la personne téléphone a sa mére, cette derniere devra aussi étre informée. La aussi,
ce parti est d'habitude connu pour demander moins de bureaucratie et pas pléthore de bureaucratie, alors que
cette derniére grippera simplement le systeme.

La majorité du groupe vert'libéral soutiendra la proposition de la minorité Vogler a l'article 269 alinéa 2 lettre k
et les propositions de la majorité de la commission aux autres articles.

Glattli Balthasar (G, ZH): Wir sind am Ende einer langen Debatte, und ich erlaube mir, statt auf die ein-
zelnen Antrdge einzugehen, nochmals kurz einen Rickblick zu machen. Wir haben in einer langen Debatte
uns nun der lllusion hingegeben, es sei die richtige Antwort auf die tatsachlich bestehende Bedrohung durch
Verbrechen, wenn man Birgerrechte erster Klasse wie das Recht auf Privatsphére, wie das Recht auf nicht-
Uberwachte Kommunikation ausser Kraft setzt. Wir haben es nicht geschafft, Kompromisse zu finden, die aus
griner Sicht dem Anliegen einer verhaltnisméssigen Bekdmpfung des Verbrechens und Starkung der Unter-
suchungsmassnahmen entsprochen hatten. Stattdessen haben wir — partout eigentlich, kann man sagen —in
diesen Stunden jetzt die Wiinsche der Hardliner erfillt.

Ein Argument bezlglich Vorratsdatenspeicherung, das war ja eine der Hauptauseinandersetzungen, méchte
ich doch noch korrigieren. Ich habe mir die Mihe genommen, bei zwei Telekomanbietern nachzufragen. Einen
davon musste ich nicht fragen, er hat sich sogar entriistet bei mir gemeldet und sich darber beschwert, dass
hier den ganzen Tag behauptet wurde, diese Daten wiirden von den Anbietern sowieso gespeichert. Man
speichert die Nummern, ja. Man speichert sie dreissig Tage lang, so steht es in den AGB, falls die Rechnung
bestritten wird. Der ganze Rest ist wegen unserer Uberwachungsmanie, das gilt ebenso fiir IP-Adressen,
ebenso flr die gesamten Ortsangaben. Die braucht es flr die Abrechnung nicht.

Bei der Swisscom haben zwei Drittel der Abonnenten im Postpaid-Bereich — also nicht im Prepaid-Bereich
— bereits ein Infinity-Abo. Das heisst, da muss man Uberhaupt keine Anrufe und Anrufdauern speichern, um
beweisen zu kénnen, wer wie viel und wie lang telefoniert hat, sondern die Abonnenten kriegen eine Pauschal-
rechnung. Das sind 2,1 Millionen Personen alleine bei der Swisscom; auch bei den anderen Anbietern gibt es
solche Abos.

Enttduscht hat mich natdrlich vor allem jener Teil des Parlamentes, der sich liberal nennt und die Freiheiten hier
einschrankt. Es gibt Ausnahmen, ja, Ruedi Noser, aber eine Schwalbe macht noch keinen Frihling. Enttduscht
haben mich aber nicht nur die Liberalen. Enttduscht hat mich auch die SVP. Sie ist wirklich als Wachhund fur
die Birgerfreiheiten in der Kommission aufgetreten, und sie ist hier im Plenum als zahnloses Stoffhlindchen
Willy gelandet. (Teilweise Heiterkeit)
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Le groupe des Verts soutient la sécurité et est favorable a ce que les autorités de poursuite pénale disposent
de moyens nécessaires et proportionnés. Mais nous ne céderons pas, en tant que Verts, a la tentation de
noyer les libertés individuelles dans un déluge sécuritaire.

Pour cette raison, nous rejetterons cette révision de la loi sur la surveillance de la correspondance par poste
et télécommunication.

Stamm Luzi (V, AG): Die SVP-Fraktion mag tatsachlich nicht einheitlich stimmen, aber das scheint mir auch
normal, weil diese Fragen, die wir hier auf dem Tisch haben, nicht den Rechts-links-Gegensatz betreffen,
nicht parteiabh&ngig sind. Frau Bundespréasidentin, Sie haben zu Beginn des Nachmittags gesagt, dass vor
allem diejenigen zuhéren sollen, die von den Abwéagungen der Grundrechte sprechen. Es geht tatséchlich um
Grundrechte und Grundséatzliches, darum: Freiheit einerseits, effiziente Strafverfolgung andererseits. Es geht
aber auch um Staatsmacht einerseits und Individuum andererseits. Da kann man in guten Treuen verschiede-
ne Meinungen haben. Es gibt keinen Grund, Frau Bundespréasidentin, diejenigen zu kritisieren, die gegentiber
dieser Vorlage misstrauisch sind. Misstrauisch sind immer diejenigen und missen alle diejenigen sein, welche
die Macht nicht haben. Das war immer so in der Geschichte. Alexander Solschenizyn, der beriihmte Kritiker
der UdSSR, hat gesagt: "In der UdSSR wird die Durchschnittsbevélkerung kriminalisiert, und die Kriminellen
werden durch das System geschiitzt oder sitzen sogar drin." Wenn Sie von der politischen Linken Edward
Snowden anschauen, missen Sie zu Recht sagen: Da wehrt sich einer gegen die riesige Macht der Amerika-
ner.

Selbstverstandlich ist die SVP immer daflr, dass die Polizei effizient bleiben kann und sogar bessere Mittel
bekommt. Aber wenn ich zum Fussballspiel gehe und am Eingang einfach drei Stunden warten muss, mir
sogar der Schirm weggenommen wird und ich gleichzeitig sehen kann, wie sich Leute zusammenschlagen
und niemand eingreift, bin ich nicht mehr bereit, der Polizei mehr Mittel zukommen zu lassen. Nun geht es um
die technischen Mittel. Selbstversténdlich sind wir von der SVP grundsétzlich fiir bessere technische Mittel,
wenn wir an das Attentat auf "Charlie Hebdo" in Paris denken. Aber ob Sie an Fussballspiele oder an den
Strassenverkehr denken, immer missen Sie sich fragen, ob die Polizei wirklich die Kriminellen verfolgt, Gberall
ist die Frage: Was macht der Staat mit diesen Mitteln?

Ich gehe auf die internationale Ebene. Frau Bundespréasidentin, Sie haben gesagt: "Zeigen Sie mir die Missbréu-
che." Herr Vischer hat Ihnen das richtig beantwortet: Woher sollen wir die kennen? Ich hatte z. B. jemanden
aus dem Nahen Osten in meiner kleinen Kanzlei, der sagte zu mir: "Mit wem arbeitet die Schweiz zusammen?
Liefert die Schweiz meine Daten aus?" Ich war zu wenig vorsichtig. Ich habe anderthalb Jahre spater von
seiner Familie die Mitteilung erhalten, der Mann sei erschossen worden.
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Ich weiss nicht, ob die Schweiz — ich erinnere an die Debatte von letzter Woche — im Falle von Agypten mit
Mubarak, Mursi oder mit as-Sisi zusammenarbeitet. Ich weiss nicht, ob dieser Ermordete, den ich kannte, ans
Messer geliefert worden ist, weil wir den Amerikanern Bankdaten geliefert haben. Ich weiss es nicht, aber mit
der Erhebung und Herausgabe von Daten, muss man vorsichtig sein.

Frau Bundespréasidentin, ich fordere Sie auf, uns Erfolgsbeispiele zu nennen. Wo sind denn die Beispiele, wo-
nach wir z. B. via Trojaner Kriminalitat aufdecken kdnnen? Ich habe von den Amerikanern gesprochen. Wenn
man den Deutschen Informationen gibt, dann klingelt man vielleicht Herrn Zumwinkel — das war der Vorstands-
vorsitzende der Deutschen Post AG — um sechs Uhr morgens aus dem Bett, filmende Kameras bereits vor Ort;
aber man geht nur denjenigen Leuten nach, die einige Franken in die Schweiz transferiert haben. Der schwe-
ren Kriminalitat in Kosovo sind die Deutschen aber nicht nachgegangen. Als wir die Information lieferten, dass
dort Heroinhandel aufgebaut wird, als Dick Marty sogar schilderte, dass dort Leute ermordet und ihnen Organe
entnommen wirden, so hat das die Deutschen nicht interessiert.

Ich habe jetzt von Kosovo gesprochen; beziehen Sie es fir die heutige Zeit vielleicht auf die Geldbeschaffungs-
mechanismen in Sri Lanka oder in Eritrea: Wohin geht das Geld, das hier in der Schweiz zusammengesucht
wird? Wenn die Schweiz mit Trojanern wirklich organisierte Kriminalitét aufdecken kann, wenn Sie mir melden,
dass man einen dem "Charlie Hebdo"-Attentat ahnlichen Anschlag verhindern kénne, dann sage ich Ja dazu.
Wenn wir aber gar nicht aufgezeigt erhalten, wo die Schweiz mit Trojanern effizient sein kann, wenn man mir
einfach sagt, man misse den Birger jetzt besser Uberwachen, damit man die Kriminalitat und den Terrorismus
in den Griff bekomme, bleibe ich skeptisch.

Ich schliesse mit der Bemerkung zu den vielen Minderheitsantragen: Ein grosser Teil der SVP-Fraktion ist daflr,
einige der Minderheitsantrdge zu unterstitzen; das aus den Grunden, die ich soeben zusammenzufassen
versucht habe.
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Sommaruga Simonetta, Bundesprasidentin: Zum Schluss ist diese Debatte jetzt noch einmal ein bisschen
grundsatzlich geworden. Es ist noch einmal die Frage nach dem Recht auf Privatsphare gestellt worden. Das
ist eine sehr wichtige Frage. Das Recht auf Privatsphare ist ein wichtiges Recht, das wir hochhalten wollen.
In diesem Gesetz geht es um Strafverfahren wegen eines konkreten Verdachts auf eine schwere kriminelle
Handlung. In dieser Situation wird das Recht auf Privatsphare eingeschrankt, das ist so. Heute wird es in
dieser Situation zum Beispiel eingeschrénkt — wenn ein Zwangsmassnahmengericht dies bewilligt —, indem
Hausdurchsuchungen durchgefiihrt werden. Das ist, so wirde ich einmal sagen, auch ein ziemlich grosser
Eingriff in die Privatsphére. Es wird in dieser Situation eingeschrénkt, indem Beschlagnahmungen erfolgen;
auch das ist ein ziemlich grosser Eingriff, und zwar nicht nur in die Privatsphéare, sondern auch in das Eigentum.
In dieser Situation soll es eben auch mdéglich sein — das haben Sie heute im Wesentlichen beschlossen —,
dass Uberwachungen stattfinden, allerdings nur dann, ich sage es noch einmal, wenn wegen eines konkreten
und dringlichen Verdachts auf eine schwere kriminelle Handlung ein Strafverfahren erdffnet worden ist. Wenn
ein Gericht festgestellt hat, dass man mit anderen Massnahmen nicht weiterkommt, und die entsprechende
Massnahme bewilligt, ist eine gewisse Einschrdnkung des Rechts auf Privatsphére richtig.

Herr Stamm, Sie haben wieder davon gesprochen, dass der Blrger besser iberwacht wird. Besser Giberwacht
wird eben der Blrger, gegen den ein konkreter Verdacht auf schwere kriminelle Handlungen besteht und gegen
den ein Strafverfahren erdffnet worden ist. Sie haben Snowden erwahnt. Ich verweise gerne noch einmal
auf das Nachrichtendienstgesetz. Sie haben gesagt, Sie wissten nicht, mit welchen Diensten die Schweiz
zusammenarbeite. Auch da verweise ich auf das Nachrichtendienstgesetz. Das haben Sie dort besprochen,
dort geht es um die praventive Uberwachung. Heute sprechen wir von der Strafverfolgung.

Ich komme jetzt noch zu Block 3, dort gibt es verschiedene Anliegen, bei denen allerdings kein unmittelbarer
innerer Zusammenhang besteht. Ich beschranke mich im Folgenden auf die aus meiner Sicht wichtigsten
Punkte.

Zuerst zu den Aufbewahrungsfristen gemass Artikel 11: Diesem Artikel liegt der allgemeine Grundsatz zugrun-
de, dass die Fristen des anwendbaren Verfahrensrechts, also insbesondere der Strafprozessordnung, jenen
des Bupf vorgehen. Im Bipf sind also nur Maximalfristen vorgesehen.

Die Minderheit | (Reimann Lukas) verlangt im Rechtshilfebereich eine Verkirzung auf zehn Jahre. Das wa-
re nicht sachgerecht, weil einerseits Rechtshilfeverfahren oft mehr als zehn Jahre dauern und andererseits,
ich denke, das ist wichtig, die vorgesehene Frist von dreissig Jahren den maximalen Fristen firr die Verfol-
gungs- und Vollstreckungsverjahrung entspricht. Sie kdbnnen doch nicht fir die Verfolgungsverjahrung dreissig
Jahre vorsehen und dann sagen, dass man die Mittel fur die Strafverfolgung aber einfach nach zehn Jahren
abklemmt.

Die Minderheit Il (Vischer Daniel) verlangt, dass die Daten aus dem System des Dienstes UPF gel6scht wer-
den, sobald die Griinde fiir die Uberwachung weggefallen sind oder das Verfahren abgeschlossen ist. Sie
wissen alle, dass es manchmal auch Revisionen gibt, dass man ein abgeschlossenes Verfahren noch einmal
Uberprift. Was haben Sie dann? Dann haben Sie die Grundlagen nicht mehr, aufgrund derer ein Entscheid
gefallt worden ist. Das heisst, Sie wiirden eigentlich eine Revision eines Urteils verunmdglichen. Ich denke
nicht, dass das im Interesse der Betroffenen ist.

Bei Artikel 16 Buchstabe b méchte die Minderheit Reimann Lukas den Dienst UPF verpflichten, eine Verfii-
gung zu erlassen, wenn eine angeordnete Uberwachung nicht durchfiihrbar oder ungeeignet erscheint. Der
Dienst UPF ist aber eine Schnittstelle, er macht nicht selber Uberwachungen. Er {iberlegt sich nicht, ob eine
Uberwachung jetzt sinnvoll ist. Er macht vielmehr das, was die Strafverfolgungsbehérde in Auftrag gibt und
was vom Zwangsmassnahmengericht bewilligt worden ist. Der Dienst UPF ist eine Schnittstelle zwischen der
Staatsanwaltschaft und der Fernmeldedienstanbieterin und Uberpriift Entscheide eines Zwangsmassnahmen-
gerichtes nicht. Eine Verfligung misste zudem zu einem Rechtsmittelverfahren fiihren. Ein solches lasst sich
aber nicht durchfihren, weil ja die Fernmeldedienstanbieterin durch einen solchen Entscheid keinen Nachteil
héatte und damit auch nicht beschwert ware. Aber auch ein Beschwerderecht fir die Staatsanwaltschaft wa-
re unsinnig, weil diese ja die Erkenntnisse des Dienstes UPF einfach umsetzen kann, indem sie eine neue
Uberwachungsanordnung erlasst.

Zur Frage der Einschrankung des Geltungsbereichs bzw. des Umfangs der mittels Uberwachung zu erheben-
den Informationen habe ich mich bereits in Block 1 gedussert.

Ich bitte Sie, die Minderheitsantrage bei Artikel 21 Absatz 1 und Artikel 22 Absatz 4 abzulehnen. Es ist nicht
einzusehen, weshalb das von den Fernmeldedienstanbieterinnen registrierte Geburtsdatum oder die zu einem
Abonnenten gehérende Telefonnummer nicht bekanntgegeben werden soll. Was Ubrigens den Beruf anbe-
langt, so steht ja im Entwurf des Bundesrates, dass dieser nur angegeben werden muss, falls er bekannt ist.
Wir verlangen also nichts, was nicht ohnehin bekannt ist.
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Die fur die kleineren Anbieterinnen verlangte Ausnahme fiir die Ausdehnung der Pflichten gemass Artikel 22
Absatz 4 ist ebenfalls nicht sachgerecht. Schauen Sie, auch kleinere Anbieter kénnen ihre Dienstleistungen
fir eine grosse Benutzerschaft anbieten. Die verlangte Einschrédnkung wiirde die Strafverfolgung empfindlich
schwéchen. Zu meinen, weil jemand ein kleiner Anbieter sei — so ein herziger, kleiner Anbieter —, wiirden sicher
keine Kriminellen seinen Dienst benutzen, wére ein bisschen naiv.

Bei Artikel 42 Absatz 3 will eine Minderheit, dass Beschwerden gegen Verfligungen des Dienstes eine auf-
schiebende Wirkung zukommt. Geméass dem Entwurf des Bundesrates
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soll eine Beschwerde nur dann eine aufschiebende Wirkung erhalten, wenn die Beschwerdeinstanz das anord-
net. Falls dem nicht so ware, wirden bis zum Entscheid lber die aufschiebende Wirkung wichtige Beweismittel
unwiderruflich verlorengehen. Auch die Fahndung oder die Suche nach entflohenen oder nach vermissten Per-
sonen wirde dadurch wesentlich erschwert.

Ich komme zum Schluss und fasse zusammen: Ich bitte Sie auch in diesem Block, der Mehrheit Ihrer Kommis-
sion zu folgen.

Rickli Natalie Simone (V, ZH): Frau Bundespréasidentin, Sie haben in Bezug auf Artikel 21 Absatz 1 Buchsta-
be a gesagt, das Geburtsdatum der Teilnehmerin oder des Teilnehmers sei allen Fernmeldedienstanbietern
bekannt. Das ist nicht immer der Fall, wie ich bereits vorhin ausgeflhrt habe. Bei alteren, bereits bestehen-
den Abos, bei Geschéftskundenabos usw. ist das Geburtsdatum nicht bekannt. Es wiirde einen erheblichen
Mehraufwand fir die Firmen bedeuten, wenn sie diese Angaben liefern missten. Ist der Bund bereit, daflr die
Kosten zu tGibernehmen? Kénnen Sie ausflihren, was mit der Formulierung "weitere vom Bundesrat bezeich-
nete administrative, technische und die Identifikation von Personen erlaubende Daten Uiber Fernmeldedienste”
in Buchstabe d gemeint ist?

Sommaruga Simonetta, Bundespréasidentin: Besten Dank, Frau Rickli. Wenn die Fernmeldedienstanbieterin-
nen die Kosten ausweisen kdnnen, die entstehen, weil sie das Geburtsdatum von Kundinnen und Kunden
liefern mlssen, die so lange schon bei Ihnen sind, dass sie das Geburtsdatum nie erhoben haben, wirde
ich sagen, dass wir da dieses Geld dann schon noch aufbringen wiirden. Es sind ndmlich nur wenige Leute.
Das Geburtsdatum wird wirklich standardmassig verlangt. Wenn das aber wirklich der grosse Zusatzaufwand
ware, wirden wir das schon anschauen. Ich muss lhnen einfach sagen: Bis jetzt habe ich von den Fernmelde-
dienstanbieterinnen relativ haufig laute Klagen Uber die Kosten gehdrt, und wenn wir sie dann gebeten haben,
diese Kosten auszuweisen, ist dann jeweils nicht wahnsinnig viel gekommen. Aber ich schaue das gerne an.
Zu lhrer zweiten Frage, was diese vom Bundesrat zu bezeichnenden administrativen, technischen Daten sind,
die eben die Identifikation der Person erlauben: Das sind eben gerade diese Dinge, die in einer Verordnung
festgelegt werden missten. Das sind aber nicht neue Dinge, die jetzt noch nicht bestehen, sondern einfach
Daten, die sicherstellen, dass der Zugriff auf die gesuchten Personen funktioniert. Aber ich denke, die Ver-
ordnung — das wird ja auch in einer Verordnung festgehalten — erarbeiten wir zusammen mit den betroffenen
Branchen, das machen wir nicht einfach im Blro. Wir werden hier schauen, was wir brauchen und was die
Fernmeldedienstanbieterinnen liefern kdnnen, damit man eben erkennt, was man hier aufgrund dieses Geset-
zes braucht — Sie unterstiitzen das ja auch — und was hier méglich ist. Hier kann ich Ihnen also anbieten, dass
wir das zusammen mit den Fernmeldedienstanbieterinnen besprechen und vorbereiten, wenn wir das dann in
der Verordnung festlegen.

Ruiz Rebecca Ana (S, VD): Madame la présidente de la Confédération, un arrét récent du Tribunal fédéral
concernant la durée pendant laquelle le nom et I'adresse d'un abonné a la téléphonie ou a Internet peuvent
étre obtenus a mis en évidence le fait que la durée de conservation de ce type d'information était de dix ans
en vertu du Code des obligations. Or il se trouve que le Conseil des Etats a modifié l'alinéa 2 de l'article
21 de la loi sur la surveillance de la correspondance par poste et télécommunication en introduisant une
durée de conservation de douze mois, partant du principe qu'a la fin du contrat d'abonnement, le fournisseur
pouvait effacer les informations relatives a I'abonné. Ensuite, la Commission des affaires juridiques de notre
conseil a, par analogie, procédé a une modification de I'alinéa 2 de I'article 22, en ajoutant la aussi un délai de
conservation de douze mois. Alors que ce délai est actuellement de dix ans, si on en croit du moins le Tribunal
fédéral, n'est-il pas incohérent d'avoir introduit ici une durée de conservation moindre, qui pourrait dés lors
poser des problémes aux autorités de poursuite pénale?

Sommaruga Simonetta, Bundesprésidentin: Frau Ruiz, besten Dank fur diese Frage. Es gab diesen Bundes-
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gerichtsentscheid in der Tat. Ich muss lhnen sagen, es ist im Moment zu frih, wir missen diesen Entscheid
noch analysieren, um abzuschétzen, ob das einen Einfluss auf Artikel 22 hat. Ich habe aber Verstandnis fur
Ihre Befiirchtung, dass Artikel 22 Absatz 2, so, wie er jetzt formuliert ist, zu einer Einschrankung der gelten-
den Auskunftspflicht fihren kdnnte. Ich schlage Ihnen vor, dass wir jetzt den Bundesgerichtsentscheid genau
analysieren und schauen, was die Auswirkungen sind. Sie haben jetzt in Artikel 22 Absatz 2 eine Differenz ge-
schaffen. Ich schlage Ihnen vor, dass wir im Erstrat, wenn die Vorlage zurtickgeht, zusammen mit der Analyse
des Bundesgerichtsentscheides diese Frage noch einmal anschauen.

Flach Beat (GL, AG), fir die Kommission: Ich versuche, mich méglichst kurz zu halten, das meiste ist schon
gesagt worden.

Zu Artikel 5 Absatz 1 liegt ein Antrag der Minderheit Reimann Lukas vor, die will, dass die Telekommunikations-
anbieter selbst bestimmen kénnen, wer in diesem vom EJPD zusammengerufenen Gremium Einsitz nimmt.
Das gab in der Kommission 8 Punkte flir Demokratieversténdnis, aber 15 Minuspunkte flir Praktikabilitat. Die
Kommission hat diesen Antrag abgelehnt, weil sie fand: Das funktioniert mit 300 verschiedenen Anbietern
wahrscheinlich nicht.

Zu Artikel 11 haben wir zwei Minderheitsantrage, die beide die sogenannte Aktenaufbewahrung beschlagen.
Das Biipf ist ja eigentlich eine Ausfihrungsgesetzgebung zur Strafprozessordnung, und in der Strafprozessord-
nung ist die Aktenaufbewahrung in Artikel 103 geregelt. Aus diesem Grund hat die Kommission diese beiden
Antrage abgelehnt, den Antrag Reimann Lukas mit 15 zu 8 Stimmen bei 2 Enthaltungen, den Antrag Vischer
Daniel mit 16 zu 8 Stimmen bei 1 Enthaltung.

Zu Artikel 12 gibt es einen Minderheitsantrag Schwaab auf neue Absétze 4 bis 6. Dabei geht es um die Sicher-
heit des Verarbeitungssystems. Artikel 12 regelt die Aufgaben des Dienstes fiir die Uberwachung des Post- und
Fernmeldeverkehrs. Die Minderheit schlagt vor, dass flr Falle, in denen der Dienst feststellt, dass ein Daten-
verarbeitungssystem fehlerhaft arbeitet, allenfalls von einem Virus oder Ahnlichem befallen ist, es eine Melde-
pflicht geben soll, via Bundesrat und allenfalls auch an die Offentlichkeit mit Einbezug des Eidgendssischen
Datenschutzbeauftragten. Dieser Antrag ist ganz knapp, mit 11 zu 11 Stimmen und Stichentscheid des Prasi-
denten, abgelehnt worden. Ich glaube, die Mehrheit hat vor allen Dingen ausgefiihrt, dass man wahrscheinlich
nicht am richtigen Ort regelt, wenn der Dienst fiir die Uberwachung des Post- und Fernmeldeverkehrs nur in
diesen Fallen, in denen er Gberhaupt etwas erfahrt — er bekommt ja diese Daten einfach ausgeliefert —, einen
Auftrag haben soll, tatig zu werden.

Bei Artikel 16 Buchstabe b haben wir eine Minderheit, die in eine ahnliche Richtung geht. Sie will, dass der
Dienst fiir die Uberwachung des Post- und Fernmeldeverkehrs Uberwachungsanordnungen, wenn sie nicht
funktionieren oder allenfalls widerrechtlich sind, per Verfligung ablehnen kénnte. Das ist beim Bulpf einfach am
falschen Ort, weil das ja quasi eine materielle Priifung einer Uberwachungsanordnung wére, die von einem
Zwangsmassnahmengericht bereits geprift und genehmigt worden ist. Hier geht es vielmehr darum, dass
der Dienst die Mdglichkeit hat, bei technischen Problemen halt eben bei der zusténdigen Staatsanwaltschaft
vorstellig zu werden und dann abzukl&ren, wie man das dort handhaben will. Dieser Antrag wurde mit 18 zu 5
Stimmen bei 2 Enthaltungen abgelehnt.

Bei Artikel 21 Absatz 1 hat die Frau Bundesprasidentin bereits Auskunft gegeben zu den verschiedenen An-
gaben, die
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da zu machen sind, Uber die Lieferung der Geburtsdaten usw.

Ich mdchte nur noch ganz kurz Artikel 22 Absatz 4 Blpf erwahnen: Hier gibt es die beiden Minderheiten | und
II' (Rickli Natalie), wo es wieder darum geht, wie man mit abgeleiteten Diensten und Unternehmen umgeht,
die nicht selbst, aber doch irgendwo in abgeleiteter Art und Weise Kommunikationsdienstleistungen anbieten.
Auch hier geht es wieder darum, dass die grosse Benutzerschaft oder das wirtschaftliche Kriterium eben nicht
die einzigen Kriterien sein kénnen und dass es nicht sein kann, dass man hier kleinere Dienste, die aber
allenfalls eine grosse Benutzerschaft haben, auch wenn sie wirtschaftlich noch nicht erfolgreich sind, komplett
davon ausnimmt. Es kommt eben darauf an, wer sich dann dort in so einem Netzwerk tummelt.

Der von der Minderheit | aufgenommene Antrag wurde mit 17 zu 5 Stimmen bei 3 Enthaltungen und der der
Minderheit Il aufgenommene mit 15 zu 4 Stimmen bei 3 Enthaltungen abgelehnt.

Schwaab Jean Christophe (S, VD), pour la commission: Au bloc 3, je m'exprimerai sur les propositions de
minorité aux articles 23 a 42 de la loi ainsi qu'aux dispositions qui concernent le Code de procédure pénale.
A l'article 23 de la loi, il s'agit de donner la possibilité au Conseil fédéral de régler les modalités de la saisie
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des données destinées a identifier les auteurs de crimes sur Internet. La minorité Brand propose de biffer
l'alinéa 1 et, a l'alinéa 3, de créer la possibilité de verser une indemnité aux opérateurs qui doivent effectuer
ces surveillances. La majorité de la commission vous demande d'en rester a la version du Conseil fédéral a
laquelle a adhéré le Conseil des Etats. La commission a rejeté cette proposition défendue par la minorité Brand
par 14 voix contre 3 et 3 abstentions. Il est en effet nécessaire de donner au Conseil fédéral la compétence de
définir lui-méme les spécifications techniques. Pour de plus amples détails, je renvoie au message. Quant a la
question de l'indemnité, elle est inutile ici, d'une part parce qu'il ne s'agit que de la possibilité pour le Conseil
fédéral de prévoir la livraison gratuite des données, et d'autre part parce que dans le droit en vigueur le Conseil
fédéral a déja prévu une indemnisation.

A l'article 26 alinéa 6, la minorité Rickli Natalie souhaite exempter certains fournisseurs de télécommunica-
tion de faible importance de l'obligation de prendre les mesures préparatoires a une surveillance. Le projet
du Conseil fédéral dispose déja que certains fournisseurs, notamment dans le domaine de I'éducation, sont
exemptés de I'obligation de fournir certaines données. La précision que souhaite Madame Rickli n'est cepen-
dant pas pertinente. Elle est méme dangereuse, car elle empécherait que I'on assujettisse un petit exploitant
qui présente un risque particulier. Certes, les petits exploitants n'ont en régle générale pas a effectuer eux-
mémes les surveillances, mais il peut arriver que certains soient particulierement susceptibles de voir leurs
services utilisés a des fins criminelles. On peut penser par exemple a I'acces gratuit a Internet mis a la dis-
position des clients du café du coin, qui se trouve étre le stamm de la pegre locale. Il faut donc que dans ces
cas trés particuliers, une surveillance reste possible, méme si elle ne sera pas la régle, car il s'agit dans tous
les cas d'une formulation potestative. Par ailleurs, I'alinéa 6 prévoit certes I'obligation de livrer les données
secondaires dont disposent ces petits opérateurs, mais pas de les conserver. Cela reste donc une obligation
de moindre portée que celle imposée aux grands opérateurs.

C'est donc par 13 voix contre 7 et 2 abstentions que la commission a rejeté la proposition défendue par la
minorité Rickli Natalie.

A l'article 32, il est question d'obliger tous les fournisseurs de services de télécommunication a collaborer
avec le service pour mettre en oeuvre une mesure de surveillance non standardisée, pour en garantir une
exécution sans difficulté. Une proposition défendue par la minorité Reimann Lukas vise a ce que I'on se limite
aux mesures utiles et raisonnables sur le plan technique. La commission I'a rejetée par 14 voix contre 8 et 1
abstention, car elle est redondante. En effet, le principe de proportionnalité doit s'appliquer en tout temps et il
n'est donc pas nécessaire de le spécifier lors de chaque nouvelle étape du processus.

L'article 39 alinéa 1 lettre a constitue la base Iégale pour punir celui qui ne donne pas suite a une décision
du service d'exécuter une surveillance. Une minorité Reimann Lukas a repris la proposition visant a limiter
la possibilité de sanctions a la non-observation d'une décision entrée en force. La commission a rejeté cette
proposition par 16 voix contre 5 et 2 abstentions. En effet, il y a un trés grand risque que cette proposition
retarde les enquétes pénales. S'il faut attendre I'échéance du délai de recours, puis le résultat de I'éventuel
recours, les criminels qu'il s'agit de surveiller auront depuis longtemps commis leur méfaits, en auront méme
commis d'autres, auront fait disparaitre des preuves, voire carrément pris la poudre d'escampette. Les autorités
auraient pu I'éviter, pour autant qu'elles aient su ce qui se tramait. Or, cela est impossible, faute de pouvoir
exécuter la surveillance requise.

Rejeter la proposition de la minorité Reimann Lukas ne veut pas dire que toute voie de recours est fermée. Au
contraire, cela reste possible. Au cas ou une surveillance illégale serait ordonnée, il serait possible de la faire
annuler et de prononcer les sanctions idoines.

Avec la minorité Reimann Lukas a I'article 42 alinéa 3, nous sommes un peu dans la méme thématique que
celle de la rapidité de I'utilisation des moyens d'enquéte. Monsieur Reimann souhaite que les recours contre
les décisions de surveillance du service aient I'effet suspensif. Voila qui risquerait a nouveau d'entraver le bon
fonctionnement de la poursuite pénale et de permettre aux criminels d'avoir plusieurs coups d'avance sur les
autorités. Il y a d'ailleurs un paralléle avec les décisions procédurales du Code de procédure pénale qui n'ont,
a juste titre, pas non plus d'effet suspensif. C'est donc par 15 voix contre 8 et 1 abstention que la commission
s'est prononcée en faveur de la version du Conseil fédéral a laquelle a adhéré le Conseil des Etats. Elle vous
demande d'en faire de méme.

A l'article 269 alinéa 2 lettre k du Code de procédure pénale, la majorité de la commission reprend une idée
évoquée lors des débats du premier conseil, afin que le trafic d'armes a titre non professionnel fasse aussi
partie des infractions qui permettent d'ordonner une surveillance. En effet, il s'agit de pouvoir enquéter sur
des groupes ou individus, par exemple des djihadistes, qui se livrent au trafic d'armes sans but lucratif, ce qui
n'enléve rien a la dangerosité de ce trafic. Une minorité Vogler reprend la proposition d'en rester a la version
adoptée par le premier conseil. La commission s'y est opposée par 12 voix contre 9 et 5 abstentions.
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Enfin, a I'article 279 du Code de procédure pénale, une minorité Schwander demande aux alinéas 1 et 1bis que
toute personne concernée par une mesure de surveillance regoive copie de toutes les données personnelles
rassemblées au cours de la surveillance. De l'avis de la majorité de la commission, cette disposition serait
contraire a la systématique de la législation en vigueur concernant la procédure pénale. En effet, les personnes
concernées ont déja le droit de consulter les documents qui les concernent et d'obtenir copie de tout ce qu'elles
souhaitent, mais il serait totalement disproportionné que le procureur leur fournisse d'office tous les documents
en question.

En outre, cette disposition concernerait soit les tiers qui partagent un moyen de communication avec la per-
sonne surveillée, au nombres desquels les membres de la famille, les colocataires et les collégues, soit les tiers
avec qui la personne surveillée a eu une quelconque télécommunication, y compris les livreurs de pizzas, les
chauffeurs de taxis, ceux d'Uber, ceux d'UberPOP, les amis et connaissances, etc. Communiquer I'ensemble
des données a toutes ces personnes serait contraire au principe de la proportionnalité.

La proposition de la minorité Schwander prévoit par ailleurs a I'article 279 alinéa 2 du Code de procédure
pénale qu'il ne soit possible de renoncer & informer la personne concernée
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gu'elle a fait I'objet d'une mesure de surveillance que pour un an au plus. Or il peut arriver, par exemple pour
le besoin d'autres enquétes ou en cas de nouveaux soupgons portant sur cette personne, qu'il faille renoncer
a I'en informer pour une plus longue durée afin d'éviter qu'elle ne dissimule des preuves ou qu'elle ne se mette
a faire preuve d'encore plus de prudence, ce qui entraverait bien entendu une éventuelle inculpation, voire une
éventuelle condamnation. Il se peut aussi que ne pas informer la personne concernée soit indispensable pour
garantir la sécurité d'un tiers, par exemple un informateur.

Quant a I'alinéa 3, il serait aussi contraire a la systématique de la loi de prévoir ici une voie de recours pour
toutes les personnes qui ont participé une fois a une communication avec la personne soupgonnée; cela
n'existe du reste nulle part ailleurs dans le Code de procédure pénale.

Au final, la commission vous invite a rejeter la proposition défendue par la minorité Schwander par 15 voix
contre 3 et 3 abstentions, sauf a I'alinéa 2, ou elle vous invite a le faire par 14 voix contre 4 et 3 abstentions.

Art.1,3,4

Antrag der Kommission

Zustimmung zum Beschluss des Standerates
Proposition de la commission

Adhérer a la décision du Conseil des Etats

Angenommen — Adopté

Art. 5
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit

(Reimann Lukas, Brand, Egloff, Nidegger, Rickli Natalie, Schwander, Stamm, Vischer Daniel)

Abs. 1

... Post- und Fernmeldediensten angehéren. Die Akteure bestimmen ihre Vertreterinnen und Vertreter eigen-
standig.

Art. 5
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Reimann Lukas, Brand, Egloff, Nidegger, Rickli Natalie, Schwander, Stamm, Vischer Daniel)

Al 1

... services postaux et de télécommunication. Ces différents acteurs choisissent eux-mémes les personnes qui
les représentent.
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Abstimmung — Vote

(namentlich — nominatif; 13.025/12120)

Far den Antrag der Mehrheit ... 118 Stimmen
Fir den Antrag der Minderheit ... 61 Stimmen
(3 Enthaltungen)

Art. 6;7;8Bst. a, c; 9; 10
Antrag der Kommission
Zustimmung zum Beschluss des Standerates

Art. 6;7;8let. a,c; 9; 10
Proposition de la commission
Adhérer a la décision du Conseil des Etats

Angenommen — Adopté

Art. 11

Antrag der Mehrheit

Abs. 1-5

Zustimmung zum Beschluss des Standerates
Abs. 6

... Fristen zu gewahrleisten ist ...

Antrag der Minderheit |

(Reimann Lukas, Brand, Egloff, Nidegger, Schwander, Stamm, Vischer Daniel)
Abs. 2

.. langstens aber bis zehn Jahre nach Abschluss der Uberwachung.

Antrag der Minderheit Il

(Vischer Daniel, Brand, Egloff, Nidegger, Pardini, Reimann Lukas, Schwander)

Die Daten werden von Amtes wegen aus dem System gel&scht, sobald die Griinde fiir die entsprechende
Uberwachung weggefallen sind. Dies ist der Fall bei Abschluss der Fahndung, Einstellung der Untersuchung
oder der Notsuche oder durch Erwachsen des Strafurteils in Rechtskraft.

Art. 11

Proposition de la majorité

Al. 1-5

Adhérer a la décision du Conseil des Etats

Al 6

Adhérer a la décision du Conseil des Etats

(la modification ne concerne que le texte allemand)

Proposition de la minorité |

(Reimann Lukas, Brand, Egloff, Nidegger, Schwander, Stamm, Vischer Daniel)
Al 2

... mais dix ans au plus depuis la fin de la surveillance.

Proposition de la minorité Il

(Vischer Daniel, Brand, Egloff, Nidegger, Pardini, Reimann Lukas, Schwander)

Les données sont supprimées d'office du systéme dés qu'il n'y a plus de raison de poursuivre la surveillance.
C'est le cas lors de la cléture de la recherche, lors de l'arrét de I'enquéte ou de la recherche en cas d'urgence
ou lors de I'entrée en force du jugement.

Erste Abstimmung — Premier vote
(namentlich — nominatif; 13.025/12121)
Far den Antrag der Mehrheit ... 112 Stimmen
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Flr den Antrag der Minderheit | ... 58 Stimmen
(14 Enthaltungen)

Zweite Abstimmung — Deuxieme vote
(namentlich — nominatif; 13.025/12122)

Far den Antrag der Mehrheit ... 112 Stimmen
Far den Antrag der Minderheit Il ... 71 Stimmen
(1 Enthaltung)

Art. 12
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit

(Schwaab, Brand, Egloff, Kiener Nellen, Nidegger, Pardini, Reimann Lukas, Rickli Natalie, Ruiz Rebecca,
Schneider Schiittel, Schwander, Stamm)

Abs. 4

Werden dem Dienst Sicherheitslicken bekannt, so informiert er den Bundesrat, den Eidgendssischen Daten-
schutz- und Offentlichkeitsbeauftragten und die Offentlichkeit.

Abs. 5

Bei erheblichen Sicherheitsliicken ordnet der Bundesrat die Einstellung des Betriebes des betroffenen Verar-
beitungssystems bis zur Behebung der Sicherheitsliicken an.

Abs. 6

Die Einstufung und Behebung der Sicherheitsliicke wird durch den Eidgenéssischen Datenschutz- und Offent-
lichkeitsbeauftragten begutachtet.

Art. 12
Proposition de la majorité
Adhérer a la décision du Conseil des Etats
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Proposition de la minorité

(Schwaab, Brand, Egloff, Kiener Nellen, Nidegger, Pardini, Reimann Lukas, Rickli Natalie, Ruiz Rebecca,
Schneider Schittel, Schwander, Stamm)

Al 4

Si le service a connaissance de lacunes de sécurité, il en informe le Conseil fédéral, le préposé fédéral a la
protection des données et a la transparence ainsi que le public.

Al 5

En cas d'importantes lacunes de sécurité, le Conseil fédéral ordonne Il'arrét de I'exploitation du systeme de
traitement des données concerné jusqu'a ce que ces lacunes soient comblées.

Al 6

La classification et la correction des lacunes de sécurité sont contrélées par le préposé fédéral a la protection
des données et a la transparence.

Abstimmung — Vote

(namentlich — nominatif; 13.025/12123)

Flr den Antrag der Minderheit ... 90 Stimmen
Dagegen ... 90 Stimmen

(4 Enthaltungen)

Mit Stichentscheid des Présidenten

wird der Antrag der Minderheit angenommen
Avec la voix prépondérante du président

la proposition de la minorité est adoptée
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Ubrige Bestimmungen angenommen
Les autres dispositions sont adoptées

Art. 13-15

Antrag der Kommission

Zustimmung zum Beschluss des Standerates
Proposition de la commission

Adhérer a la décision du Conseil des Etats

Angenommen — Adopté

Art. 16
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit

(Reimann Lukas, Brand, Nidegger, Schwander, Stamm)

Bst. b

b. Ist die von der Behdrde bzw. der Genehmigungsbehérde angeordnete Uberwachung seiner Ansicht nach
technisch ungeeignet, technisch nicht durchfiihrbar, gehdrt sie nicht zu den im Gesetz und in den Ausflih-
rungsbestimmungen vorgesehenen Uberwachungstypen oder ist sie mit unverhaltnismassigem technischem
Aufwand verbunden, so stellt er dies in einer Verfligung fest.

Art. 16
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Reimann Lukas, Brand, Nidegger, Schwander, Stamm)

Let. b

b. S'il estime que la surveillance ordonnée par l'autorité, respectivement l'autorité d'approbation, est tech-
niqguement inappropriée, qu'elle n'est pas techniquement exécutable, qu'elle ne fait pas partie des types de
surveillance prévus par la loi et les dispositions d'exécution ou que son exécution technique occasionnerait
une charge disproportionnée, il le constate dans une décision.

Abstimmung — Vote

(namentlich — nominatif; 13.025/12124)

Fir den Antrag der Mehrheit ... 148 Stimmen
Fir den Antrag der Minderheit ... 35 Stimmen
(0 Enthaltungen)

Art. 17,18, 20

Antrag der Kommission

Zustimmung zum Beschluss des Standerates
Proposition de la commission

Adhérer a la décision du Conseil des Etats

Angenommen — Adopté

Art. 21
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit

(Rickli Natalie, Brand, Egloff, Miiri, Nidegger, Vischer Daniel)

Abs. 1

... Uber bestimmte Fernmeldedienste von bestimmten Teilnehmern:
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a. Name, Vorname, Adresse und, falls bekannt, Geburtsdatum und Beruf ...
b. ... FMG), soweit verfligbar;

d. Streichen

Art. 21
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Rickli Natalie, Brand, Egloff, Mri, Nidegger, Vischer Daniel)

Al 1

... sur des services déterminés fournis a des usagers précis:

a. le nom, le prénom, I'adresse et, si celles-ci sont connues, la date de naissance et la profession ...
b. ... LTC), pour autant qu'elles soient disponibles;

d. Biffer
Abs. 1 Einleitung, Bst. a — Al. 1 introduction, let. a

Abstimmung — Vote

(namentlich — nominatif; 13.025/12125)

Far den Antrag der Mehrheit ... 103 Stimmen
Fir den Antrag der Minderheit ... 76 Stimmen
(5 Enthaltungen)

Abs. 1 Bst. b—Al. 1 let. b

Abstimmung — Vote

(namentlich — nominatif; 13.025/12136)

Far den Antrag der Mehrheit ... 103 Stimmen
Fir den Antrag der Minderheit ... 68 Stimmen
(13 Enthaltungen)

Abs. 1 Bst. d—Al 1 let. d

Abstimmung — Vote

(namentlich — nominatif; 13.025/12137)

Far den Antrag der Mehrheit ... 100 Stimmen
Far den Antrag der Minderheit ... 80 Stimmen
(4 Enthaltungen)

Ubrige Bestimmungen angenommen
Les autres dispositions sont adoptées

Art. 22 Abs. 1,2, 4

Antrag der Mehrheit

Abs. 1,4

Zustimmung zum Beschluss des Sténderates

Abs. 2

... zum Zweck der Identifikation wahrend der Dauer der Kundenbeziehung sowie wahrend zwdlf Monaten nach
deren Beendigung bereithalten und liefern miissen. Sie missen dem Dienst ...

AB 2015 N 1191 /BO 2015 N 1191
Antrag der Minderheit |
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(Rickli Natalie, Brand, Miri, Nidegger)

Abs. 4

Der Bundesrat kann Anbieter abgeleiteter Kommunikationsdienste, die Dienstleistungen von grosser wirt-
schaftlicher Bedeutung erbringen, verpflichten, alle oder ...

Antrag der Minderheit Il

(Rickli Natalie, Brand, Miri, Nidegger)
Abs. 4

Streichen

Art.22al.1,2,4

Proposition de la majorité

Al 1,4

Adhérer a la décision du Conseil des Etats

Al 2

... de services de télécommunication doivent, durant toute la durée de la relation commerciale ainsi que douze
mois apres la fin de celle-ci, posséder et livrer aux fins de l'identification. lls doivent également livrer ...

Proposition de la minorité |

(Rickli Natalie, Brand, Miri, Nidegger)

Al 4

... d'une grande importance économique a posséder et fournir tout ou partie des indications ...

Proposition de la minorité 11

(Rickli Natalie, Brand, Miri, Nidegger)
Al 4

Biffer

Erste Abstimmung — Premier vote

(namentlich — nominatif; 13.025/12126)

Far den Antrag der Mehrheit ... 129 Stimmen
Fir den Antrag der Minderheit | ... 53 Stimmen
(2 Enthaltungen)

Zweite Abstimmung — Deuxieme vote
(namentlich — nominatif; 13.025/12127)

Fir den Antrag der Mehrheit ... 131 Stimmen
Far den Antrag der Minderheit Il ... 50 Stimmen
(2 Enthaltungen)

Art. 23
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit

(Brand, Nidegger, Rickli Natalie)

Abs. 1

Streichen

Abs. 2

Der Bundesrat regelt ...

Abs. 3

... Uhr zu erfolgen hat. Er regelt die entsprechende Entschadigung.

Art. 23
Proposition de la majorité
Adhérer a la décision du Conseil des Etats
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Proposition de la minorité

(Brand, Nidegger, Rickli Natalie)

Al 1

Biffer

Al 2

Le Conseil fédéral regle ...

Al 3

... et en tout temps. Il régle l'indemnité correspondante.

Abstimmung — Vote

(namentlich — nominatif; 13.025/12128)

Far den Antrag der Mehrheit ... 137 Stimmen
Far den Antrag der Minderheit ... 47 Stimmen
(0 Enthaltungen)

Art. 24
Antrag der Kommission
... Uberwachungsanordnung notwendigen technischen Informationen liefern.

Art. 24
Proposition de la commission
... les informations techniques nécessaires pour ordonner une surveillance.

Angenommen — Adopté

Art. 25

Antrag der Kommission

Zustimmung zum Beschluss des Standerates
Proposition de la commission

Adhérer a la décision du Conseil des Etats

Angenommen — Adopté

Art. 26 Abs. 6
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit

(Rickli Natalie, Egloff, Leutenegger Oberholzer, Muri, Nidegger, Reimann Lukas, Vischer Daniel)

Der Bundesrat kann Anbieterinnen von Fernmeldediensten bezlglich Diensten von geringer Bedeutung fr
die Aufklarung strafbarer Handlungen sowie Anbieterinnen von Fernmeldediensten im Bildungsbereich von
bestimmten gesetzlichen Verpflichtungen befreien. Er ...

Art. 26 al. 6
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Rickli Natalie, Egloff, Leutenegger Oberholzer, Miri, Nidegger, Reimann Lukas, Vischer Daniel)

Le Conseil fédéral peut dispenser de certaines obligations Iégales des fournisseurs de services de télécom-
munication pour ce qui est de services de faible importance pour élucider des infractions ainsi que des four-
nisseurs de services de télécommunication dans le domaine de I'éducation. Il ...

Abstimmung — Vote
(namentlich — nominatif; 13.025/12129)
Far den Antrag der Mehrheit ... 114 Stimmen
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Fir den Antrag der Minderheit ... 66 Stimmen
(3 Enthaltungen)

Art. 30, 31

Antrag der Kommission

Zustimmung zum Beschluss des Standerates
Proposition de la commission

Adhérer a la décision du Conseil des Etats

Angenommen — Adopté

Art. 32
Antrag der Mehrheit
Zustimmung zum Beschluss des Standerates

AB 2015 N 1192 /B0 2015 N 1192

Antrag der Minderheit

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Schneider Schiittel, Schwaab, Vischer Daniel)
Abs. 2

... und alle geeigneten und in technischer und finanzieller Hinsicht verhaltnismassigen Massnahmen ...

Art. 32
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Reimann Lukas, Kiener Nellen, Leutenegger Oberholzer, Schneider Schittel, Schwaab, Vischer Daniel)
Al 2

... et prendre toute mesure utile et raisonnable sur les plans technique et financier pour ...

Abstimmung — Vote

(namentlich — nominatif; 13.025/12130)

Fir den Antrag der Mehrheit ... 100 Stimmen
Fir den Antrag der Minderheit ... 81 Stimmen
(3 Enthaltungen)

Art. 33-38

Antrag der Kommission

Zustimmung zum Beschluss des Standerates
Proposition de la commission

Adhérer a la décision du Conseil des Etats

Angenommen — Adopté

Art. 39 Abs. 1 Einleitung, Bst. a, ¢, d, 2, 3
Antrag der Mehrheit
Zustimmung zum Beschluss des Sténderates

Antrag der Minderheit

(Reimann Lukas, Blchel Roland, Leutenegger Oberholzer, Nidegger, Schwander)
Abs. 1 Bst. a

a. ... an ihn gerichteten rechtskréftigen Verfiigung ...

Art. 39 al. 1 introduction, let. a,c, d, 2,3
Proposition de la majorité
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Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Reimann Lukas, Bichel Roland, Leutenegger Oberholzer, Nidegger, Schwander)
Al 1let. a

a. ... a une décision entrée en force a lui signifiée ...

Abstimmung — Vote

(namentlich — nominatif; 13.025/12131)

Far den Antrag der Mehrheit ... 120 Stimmen
Far den Antrag der Minderheit ... 63 Stimmen
(1 Enthaltung)

Art. 40, 41

Antrag der Kommission

Zustimmung zum Beschluss des Sténderates
Proposition de la commission

Adhérer a la décision du Conseil des Etats

Angenommen — Adopté

Art. 42

Antrag der Mehrheit

Abs. 1,3

Zustimmung zum Beschluss des Standerates
Abs. 2

Zustimmung zum Entwurf des Bundesrates

Antrag der Minderheit

(Reimann Lukas, Biichel Roland, Leutenegger Oberholzer, Nidegger, Rickli Natalie, Schwander, Stamm, Vi-
scher Daniel)

Abs. 3

Die Beschwerde hat aufschiebende Wirkung. Die Beschwerdeinstanz kann der Beschwerde die aufschiebende
Wirkung entziehen.

Art. 42

Proposition de la majorité

Al 1,3

Adhérer a la décision du Conseil des Etats
Al 2

Adhérer au projet du Conseil fédéral

Proposition de la minorité

(Reimann Lukas, Biichel Roland, Leutenegger Oberholzer, Nidegger, Rickli Natalie, Schwander, Stamm, Vi-
scher Daniel)

Al 3

Le recours a un effet suspensif. L'autorité de recours peut lui retirer I'effet suspensif.

Abstimmung — Vote

(namentlich — nominatif; 13.025/12132)

Far den Antrag der Mehrheit ... 106 Stimmen
Fir den Antrag der Minderheit ... 78 Stimmen
(0 Enthaltungen)

Art. 43, 44, 46
Antrag der Kommission
Zustimmung zum Beschluss des Standerates
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Proposition de la commission
Adhérer a la décision du Conseil des Etats

Angenommen — Adopté

Aufhebung und Anderung bisherigen Rechts
Abrogation et modification du droit en vigueur

Ziff. 11 Ziff. 1 Art. 269 Abs. 2

Antrag der Mehrheit

Bst. a

... 192 Absatz 1, 195 bis 197 ...

Bst. k

k. Waffengesetz vom 20. Juni 1997: Artikel 33.

Antrag der Minderheit

(Vogler, Barazzone, Eichenberger, Guhl, Lischer, Merlini, Rickli Natalie)
Bst. k

Zustimmung zum Beschluss des Sténderates

Ch. Il ch. 1 art. 269 al. 2

Proposition de la majorité

Let. a

... 192 alinéa 1,195 a 197 ...

Let. k

k. loi fédérale du 20 juin 1997 sur les armes: article 33.

Proposition de la minorité

(Vogler, Barazzone, Eichenberger, Guhl, Lischer, Merlini, Rickli Natalie)
Let. k

Adhérer a la décision du Conseil des Etats

Abstimmung — Vote

(namentlich — nominatif; 13.025/12133)

Flr den Antrag der Minderheit ... 119 Stimmen
Flr den Antrag der Mehrheit ... 58 Stimmen

(7 Enthaltungen)

AB 2015 N 1193 /B0 2015 N 1193

Ubrige Bestimmungen angenommen
Les autres dispositions sont adoptées

Ziff. Il Ziff. 1 Art. 270 Einleitung, Bst. b Ziff. 1; 271; 272 Abs. 2, 3; 278 Abs. 1bis
Antrag der Kommission
Zustimmung zum Beschluss des Standerates

Ch. ll ch. 1 art. 270 introduction, let. b ch. 1; 271; 272 al. 2, 3; 278 al. 1bis
Proposition de la commission
Adhérer a la décision du Conseil des Etats

Angenommen — Adopté

Ziff. 1l Ziff. 1 Art. 279
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Antrag der Mehrheit
Abs. 3
Zustimmung zum Beschluss des Standerates

Antrag der Minderheit

(Schwander, Nidegger, Stamm)

Abs. 1

Die Staatsanwaltschaft teilt allen von der Uberwachungsmassnahme betroffenen Personen, insbesondere
auch solchen, die nicht selbst Ziel der Uberwachung waren, spatestens mit Abschluss des Vorverfahrens
Grund, Art, Dauer sowie Orte und Zeiten der Uberwachung mit.

Abs. 1bis

Die Staatsanwaltschaft Gbergibt der betroffenen Person:

a. Kopien aller Personendaten der betreffenden Person aus der Uberwachung;

b. Kopien aller von der betreffenden Person ausgehenden Kommunikationsinhalte aus der Uberwachung.
Abs. 2

Die Mitteilung kann mit Zustimmung des Zwangsmassnahmengerichtes um maximal ein Jahr aufgeschoben
werden, wenn dies zum Schutze Uberwiegender 6ffentlicher oder privater Interessen notwendig ist.

Abs. 3

Personen, die von der Uberwachungsmassnahme betroffen sind oder waren, kénnen Beschwerde nach den
Artikeln 393 bis 397 fiihren ...

Ch. ll ch. 1 art. 279

Proposition de la majorité

Al 3

Adhérer a la décision du Conseil des Etats

Proposition de la minorité

(Schwander, Nidegger, Stamm)

Al 1

... communique aux personnes concernées par les mesures de surveillance, notamment celles qui ne font pas
directement I'objet de cette surveillance, les motifs, le mode et la durée, le lieu et les horaires de la surveillance.
Al. 1bis

Le ministére public remet a la personne concernée:

a. des copies de toutes les données personnelles rassemblées sur la personne concernée au cours de la
surveillance;

b. des copies du contenu de I'ensemble des communications émises par la personne concernée obtenues au
cours de la surveillance.

Al 2

... de différer la communication d'un an au plus, si la protection d'intéréts publics ou privés prépondérants
I'exige.

Al 3

Les personnes qui sont, ou ont été, concernées par les mesures de surveillance peuvent interjeter recours
conformément aux articles 393 a 397 ...

Le président (Rossini Stéphane, président): Le vote vaut également pour le chiffre Il chiffre 2 articles 70j et
70k.

Abstimmung — Vote

(namentlich — nominatif; 13.025/12134)

Fir den Antrag der Mehrheit ... 132 Stimmen
Fir den Antrag der Minderheit ... 45 Stimmen
(5 Enthaltungen)

Ziff. 11 Ziff. 1 Art. 286 Abs. 2 Bst. i
Antrag der Kommission
i. Waffengesetz vom 20. Juni 1997: Artikel 33.
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Ch. Il ch. 1 art. 286 al. 2 let. i
Proposition de la commission
i. loi du 20 juin 1997 sur les armes: article 33.

Angenommen — Adopté

Ziff. Il Ziff. 2 Art. 70a Einleitung, Bst. b Ziff. 1; 70b; 70c Abs. 2, 3
Antrag der Kommission
Zustimmung zum Beschluss des Sténderates

Ch. ll ch. 2 art. 70a introduction, let. b ch. 1; 70b; 70c al. 2, 3
Proposition de la commission
Adhérer a la décision du Conseil des Etats

Angenommen — Adopté

Ziff. 1l Ziff. 2 Art. 70j

Antrag der Minderheit

(Schwander, Nidegger, Stamm)

Abs. 1

Der Untersuchungsrichter teilt allen von der Uberwachungsmassnahme betroffenen Personen, insbesondere
auch solchen, die nicht selbst Ziel der Uberwachung waren, spatestens mit Abschluss des Vorverfahrens
Grund, Art, Dauer sowie Orte und Zeiten der Uberwachung mit.

Abs. 1bis

Der Untersuchungsrichter Gbergibt der betroffenen Person:

a. Kopien aller Personendaten der betreffenden Person aus der Uberwachung;

b. Kopien aller von der betreffenden Person ausgehenden Kommunikationsinhalte aus der Uberwachung.
Abs. 2

Die Mitteilung kann mit Zustimmung des Présidenten des Militdrkassationsgerichtes um maximal ein Jahr
aufgeschoben werden, wenn dies zum Schutze Uberwiegender 6ffentlicher oder privater Interessen notwendig
ist.

Ch. Il ch. 1 art. 70j

Proposition de la minorité

(Schwander, Nidegger, Stamm)

Al 1

... communigue aux personnes concernées par les mesures de surveillance, notamment celles qui ne font pas
directement I'objet de cette surveillance, les motifs, le mode et la durée, le lieu et les horaires de la surveillance.
Al. 1bis

Le juge d'instruction remet a la personne concernée:

a. des copies de toutes les données personnelles rassemblées sur la personne concernée au cours de la
surveillance;

b. des copies du contenu de I'ensemble des communications émises par la personne concernée obtenues au
cours de la surveillance.

Al 2

... de différer la communication d'un an au plus, si la protection d'intéréts publics ou privés prépondérants
l'exige.

Le président (Rossini Stéphane, président): La proposition de la minorité Schwander a déja été rejetée au
chiffre Il chiffre 1 article 279.

AB 2015 N 1194 /BO 2015 N 1194

Ziff. 1l Ziff. 1 Art. 70k
Antrag der Mehrheit
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Zustimmung zum Beschluss des Standerates

Antrag der Minderheit
(Schwander, Nidegger, Stamm)
Personen, die von der Uberwachungsmassnahme betroffen sind oder waren, kénnen innert zehn Tagen ...

Ch. ll ch. 1 art. 70k
Proposition de la majorité
Adhérer a la décision du Conseil des Etats

Proposition de la minorité
(Schwander, Nidegger, Stamm)
Les personnes qui sont, ou ont été, concernées par les mesures de surveillance peuvent interjeter recours ...

Angenommen gemdss Antrag der Mehrheit
Adopté selon la proposition de la majorité

Ziff. Il Ziff. 3
Antrag der Kommission
Zustimmung zum Beschluss des Sténderates

Ch.lich.3
Proposition de la commission
Adhérer a la décision du Conseil des Etats

Angenommen — Adopté

Gesamtabstimmung — Vote sur I'ensemble
(namentlich — nominatif; 13.025/12135)

Far Annahme des Entwurfes ... 110 Stimmen
Dagegen ... 65 Stimmen

(9 Enthaltungen)

Abschreibung — Classement

Antrag des Bundesrates

Abschreiben der parlamentarischen Vorstdsse
gemass Brief an die eidgendssischen Réte
Proposition du Conseil fédéral

Classer les interventions parlementaires
selon lettre aux Chambres fédérales

Angenommen — Adopté

Schluss der Sitzung um 18.55 Uhr
La séance est levée a 18 h 55

AB2015N 1195/B0O 2015 N 1195
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